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			ВВЕДЕНИЕ

			Становление глобального информационного общества, преимущественно функционирующего с использованием современных информационно-телекоммуникационных технологий (притом что следует помнить о проблеме цифрового неравенства, влекущей разноплановые негативные последствия и заключающейся в неравномерном доступе различных социальных групп, стран, обществ к таким технологиям1), является свершившимся фактом. Ключевое место в системе упомянутых технологий занимают средства массовой информации и коммуникации, позволяющие как организовывать продуктивный обмен информацией, ее распространение среди неопределенного круга лиц, так и влиять на общественное сознание, а опосредованно — также на общественно-политические, экономические, культурные и иные социальные процессы.

			Из-за сложности таких технологий, их всеобъемлющего характера (подразумевающего влияние на все сферы жизни общества) проблематика связанных с ними рисков является предметом обсуждения в контексте формирования и дальнейшего совершенствования системы обеспечения информационной безопасности. Последнее понятие определяется как «состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие Российской Федерации, оборона и безопасность государства»2. Помимо процитированной Доктрины информационной безопасности, данный специально-юридический термин фигурирует в еще одном акте стратегического планирования — Стратегии национальной безопасности Российской Федерации3, где он упоминается в числе стратегических национальных приоритетов.

			Объемная категория «информационная безопасность» включает в себя различные элементы. Одним из них является медиабезопасность, понимаемая нами как состояние защищенности отдельной личности от существующих в медиасреде информационных угроз (выраженных в противоправных информационно-коммуникативных действиях), а также вытекающего из него состояния защищенности государства и общества.

			Нарушения в медиасреде, посягающие на законные интересы, права и свободы, характеризуются многообразием; равно как и нормы разных отраслей права, предусматривающих ответственность за совершение такого рода действий. Однако, сколь обширным, подробным и качественным не было бы правовое регулирование, важнейшим условием поддержания правопорядка и обеспечения реального благополучия граждан служит правоприменительная практика, в том числе связанная с раскрытием и расследованием совершаемых преступлений.

			Чтобы такого рода деятельность осуществлялась эффективно, следует формировать для нее надлежащее научно-техническое обеспечение; такая деятельность особенно важна, ведь научная разработка проблем выявления и пресечения преступлений, совершенных с использованием информационных технологий, входит в число Основных направлений научных исследований в области обеспечения информационной безопасности Российской Федерации4. За это в первую очередь отвечает криминалистика как прикладная юридическая наука о закономерностях механизма преступления, возникновения информации о нем и его участниках, закономерностях собирания, исследования и использования этой криминалистически значимой информации и основанных на познании данных закономерностей средствах, приемах и методах раскрытия, расследования и предупреждения преступлений.

			Нами установлен социальный запрос на криминалистически значимую критериологию, облегчающую уполномоченным на то лицам принятие обоснованных процессуальных решений и осуществление правовой квалификации информационно-коммуникативного действия как преступления. Выявление, раскрытие и расследование преступлений в медиасреде, совершаемых таким образом и характеризующихся высокой степенью латентности, требуют разработки и внедрения новых криминалистических средств противодействия преступлениям; имеющиеся же криминалистические средства устаревают, в связи с чем необходимы «постоянные научные изыскания ученых-криминалистов по самому широкому кругу актуальных проблем, обусловленных цифровизацией нашей жизни»5. Как представляется, обязательное условие эффективной правоприменительной деятельности по поддержанию правопорядка в информационном пространстве — это поддержка правоохранительных органов со стороны научного сообщества.

			В рамках криминалистики создаются средства противодействия преступлениям, представляющие собой «комплекс разработанных на основе научных положений специальной аппаратуры, материалов, инструментов, методических и тактических рекомендаций, приемов и способов действия, применяемых для выявления, раскрытия, расследования и предотвращения общественно опасных деяний»6.

			Поскольку для коммуникации в медиасреде первоочередное значение имеют информационные продукты (результаты информационно-коммуникативной деятельности, представленные в цифровой форме), их обнаружение, фиксация, изъятие и исследование в ходе раскрытия и расследования преступлений невозможны без специальных криминалистических средств (кроме прочего использующих речевые технологии). Чтобы решить не все, но многие возникающие на практике проблемы, необходимо разработать такие средства, а также снабдить правоприменителя научно обоснованными рекомендациями по их использованию при противодействии преступлениям, совершаемым в цифровой медиасреде.

			Вышеизложенное обусловливает потребность в комплексном анализе теоретических, организационно-методических, правовых проблем криминалистического обеспечения раскрытия и расследования преступлений, совершаемых в медиасреде посредством информационно-коммуникативных действий.

			Интерес современных отечественных ученых к повышению эффективности расследования преступлений возрастает в связи с глобальной трансформацией общественных отношений, изменением структуры преступности, смещением ее фокуса в сферу цифрового пространства, появлением новых видов криминальных угроз, связанных с электронно-цифровыми сервисами и дистанционными формами взаимодействия людей.

			Разработка криминалистических положений в связи с цифровой трансформацией общества и актуализацией информационных угроз национальной безопасности осуществлялась Е. И. Галяшиной, Е. Р. Россинской, И. М. Комаровым, Е. П. Ищенко, А. И. Бастрыкиным, А. А. Бессоновым, А. Ф. Волынским, М. Ш. Махтаевым, А. Н. Першиным, Н. В. Кручининой, Д. А. Степаненко, И. В. Тишутиной и другими учеными.

			Вопросы, смежные с исследуемым проблемным полем, изучены в достаточном объеме и надлежащим образом. Ранее авторским коллективом под руководством Е. И. Галяшиной были выпущены монографии, посвященные междисциплинарным вопросам обеспечения медиабезопасности в цифровой среде с участием сведущих лиц7, а также в контексте ИИ-трансформации8. Настоящая же монографическая работа посвящена системному научному анализу криминалистического обеспечения медиабезопасности в более широком контексте, касающемся анализа информационно-коммуникативных действий, совершаемых как в аналоговых, так и в цифровых средствах массовой информации и коммуникации.

			Объект исследования составляют: криминальная деятельность, осуществляемая в рамках использования аналоговых и цифровых средств массовой коммуникации; деятельность правоохранительных органов по расследованию преступлений, совершенных в медиасреде; практика теоретических и прикладных криминалистических исследований, посвященных средствам противодействия преступлениям, совершаемым в цифровой медиасреде.

			Предметом исследования являются закономерности механизма преступлений, совершаемых в медиасреде посредством информационно-коммуникативных действий, и деятельности правоохранительных органов по их расследованию и раскрытию, а также закономерности использования криминалистических средств при производстве по уголовным делам о преступлениях указанной группы.

			Целью исследования является формирование концептуальных основ учения о криминалистическом обеспечении медиабезопасности, включая анализ механизма совершаемых в медиасреде преступлений.

			Для достижения указанной цели исследования последовательно решались задачи:

			— анализа актуальной проблематики обеспечения национальной медиабезопасности в контексте междисциплинарного и криминалистического научного исследования;

			— рассмотрения механизма преступлений, совершаемых в медиасреде посредством информационно-коммуникативных действий, а также их разновидностей;

			— обобщения подхода к информационному продукту как объекту криминалистического изучения, источнику криминалистически значимой информации;

			— систематизации криминалистических средств противодействия преступлениям, совершаемым в медиасреде посредством информационно-коммуникативных действий.

			Надеемся, что изложенный в настоящей монографии материал окажется пригодным и интересным для широкого круга читателей, будет полезен для дальнейшего развития научной дискуссии по рассмотренной проблематике.


Глава 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ КРИМИНАЛИСТИЧЕСКОГО ИЗУЧЕНИЯ ПРОБЛЕМ МЕДИАБЕЗОПАСНОСТИ

§ 1.1. Медиабезопасность как объект междисциплинарного юридического исследования

В части 1 ст. 9 ФЗ «Об информации, информационных технологиях и о защите информации» указано, что ограничение доступа к информации устанавливается федеральными законами в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства; в ч. 6 ст. 10 — что запрещается информация, за распространение которой предусмотрена уголовная или административная ответственность. При этом Верховным судом Российской Федерации в определении от 18.02.2021 № 306-ЭС20-23827 по делу № А57-20357/2019 отмечено, что информация, признаваемая запрещенной к распространению на территории Российской Федерации, должна носить ярко выраженный противоправный характер, наносящий вред неопределенному кругу лиц9.

В системе информационной безопасности представляется необходимым выделять элементы, характеризующиеся своеобразием в задачах и средствах их достижения:

— кибербезопасность — технический компонент, связанный с противодействием взлому и неправомерному доступу к информации, защитой информационной (в том числе критической) инфраструктуры Российской Федерации, отдельных ее элементов от уничтожения, повреждения или перехвата контроля;

— информационно-мировоззренческая безопасность — когнитивный компонент, связанный с препятствованием деструктивному воздействию на мировоззрение граждан;

— медиабезопасность — коммуникативный компонент, связанный с противодействием преступлениям и иным правонарушениям, представляющим собой совершаемые с использованием средств массовой информации и коммуникации запрещенные законом информационно-коммуникативные действия.

Не следует жестко связывать перечисленные элементы информационной безопасности с корреспондирующими им разновидностями нормативного регулирования — техническим, этическим и правовым; все они используются в совокупности для достижения лучшего эффекта в деле защиты личности, общества и государства от угроз в соответствующей сфере. Яркий пример — системы искусственного интеллекта: данная сквозная технология (представляющая собой комплекс технологических решений, позволяющий имитировать когнитивные функции человека, включая самообучение и поиск решений без заранее заданного алгоритма, и получать при выполнении конкретных задач результаты, сопоставимые как минимум с результатами интеллектуальной деятельности человека10) — универсальное средство, которое может быть применено злоумышленниками и для подготовки/совершения компьютерных атак, и для формирования деструктивного нарратива, и для осуществления угроз, обмана или иных противоправных коммуникативных действий. Однако самостоятельное развитие данной технологии является стратегически значимым (представляется обязательным условием для эффективного обеспечения суверенитета России), поэтому введению жестких ограничений технического и юридического характера государственные органы предпочитают гибкое этическое регулирование, воплощающееся в негосударственных актах рекомендательного характера («мягком праве»), наиболее важные положения которых, пройдя через фильтр экспериментальных правовых режимов, затем закрепляются в имеющих обязательный характер нормах права (устанавливающих запреты и ограничения)11.

Все три элемента информационной безопасности в настоящее время являются объектами междисциплинарного исследования; юриспруденция (призванная вырабатывать доктринальные решения для насущных проблем правового регулирования и правоприменения) вносит значительный вклад в выполнение этой важной научной задачи. Цифровая трансформация и вызванные ею значительные изменения в технологическом укладе общества привели к преобразованию самого права, к возникновению пространства, где, в отличие от классического права, отсутствует отраслевая специализация12. В связи с этим важно осуществить анализ того, в рамках каких юридических наук медиабезопасность, входящая в сферу научных интересов автора, и каков вклад каждой из них в междисциплинарное изучение данного объекта.

Начать, на наш взгляд, стоит с публично-правовых/государственно-правовых наук, к числу которых, в числе прочих, относятся науки: конституционного права; судебной, прокурорской, правозащитной и правоохранительной деятельности; административного права и административного процесса и, разумеется, информационного права. Перечисленные науки, занимающиеся изучением правового регулирования общественных отношений в сфере организации и деятельности органов публичной власти, правотворчества и правоприменения (обеспечения законности и правопорядка) юридических норм, разрабатываемых и принимаемых для защиты публичных интересов общества и государства как формы его политического устройства, занимаются наиболее общими вопросами обеспечения медиабезопасности (а шире — информационной безопасности как элемента безопасности национальной). Именно в рамках них (при комплексировании с науками теории и истории государства и права) изучаются принципы и ценности, лежащие в основании такой деятельности, критически анализируется основной объем нормативных правовых актов (как регулирующих деятельность органов публичной власти, так и исходящих от них), которыми урегулированы отношения в сфере использования средств массовой информации и коммуникации.

Напрямую вопросы медиабезопасности затрагиваются в науках административного и информационного права (вторая отраслевая юридическая наука во многом восходит к первой, в то же время пересекаясь с науками уголовного и гражданского права в части норм, регулирующих информационные, а также сопутствующие либо тесно связанные с ними отношения13). Особо следует отметить, что информационное право является комплексной отраслью права, взаимодействующей с межотраслевым институтом цифрового права14 и содержащей подотрасль правового обеспечения информационной безопасности15; таким образом, основные вопросы правового обеспечения медиабезопасности решаются за счет знаний из указанных научных дисциплин.

Юридическая квалификация противоправных деяний, связанных с использованием средств массовой коммуникации, осуществляется в соответствии с положениями кодифицированных актов, предусматривающих юридическую ответственность за нарушения, которые могут характеризоваться большей или меньшей степенью общественной опасности их последствий. Правонарушения «среднего уровня», посягающие на частно-публичные интересы, квалифицируются в соответствии с положениями Кодекса Российской Федерации об административных правонарушениях. Преступления же против личности, общества и государства, совершаемые в медиасреде, квалифицируются в соответствии с составами, закрепленными в Уголовном кодексе Российской Федерации.

По этой причине проблематика медиабезопасности (в части отграничения правомерных и преступных действий, установления уголовной ответственности и привлечения к ней, обеспечения соответствующих видов деятельности) рассматривается и в русле уголовно-правовых наук: уголовного права и уголовного процесса; криминологии и уголовно-исполнительного права; криминалистики, теории судебноэкспертной деятельности; теории оперативноразыскной деятельности. Исследованием изменений преступности с точки зрения криминализации новых деяний, дополнения и корректировки существующих составов преступлений занимаются ученые в области уголовного права; изменения уголовного законодательства подразумевают необходимость совершенствования процесса производства по делам о преступлениях, учитывающего особенности процесса доказывания в новых условиях. Криминология, изучающая преступную деятельность как таковую, призвана выявить и объяснить причины происходящих изменений, охарактеризовать их динамику; составить научную основу профилактики преступности.

Криминалистика также не находится в стороне от данного процесса: она призвана содействовать следственным и судебным органам в их практической деятельности по раскрытию и расследованию преступлений за счет предоставления необходимого научно-технического обеспечения. Именно для этого в рамках криминалистики за счет системы накопленных знаний и исходя из потребностей практики создаются новые, адаптируются и совершенствуются существующие средства противодействия преступлениям в медиасреде.

Не стоит забывать о том, что проблематика медиабезопасности затрагивается и в русле частноправовых наук (гражданского права, гражданского и арбитражного процесса): изучаются вопросы обеспечения частноправовых интересов в аспекте их защиты от имеющих место в медиасреде посягательств (например, связанных с распространением порочащих честь, достоинство или деловую репутацию сведений, нарушением авторских и смежных прав). С развитием информационно-коммуникативных технологий механизмов гражданско-правовой ответственности становится недостаточно, поэтому ведется работа по формированию новых административно-правовых и уголовно-правовых составов наказуемых деяний.

Представляется, что ключевая роль в изучении вопросов обеспечения медиабезопасности, наряду с науками административного и информационного права, принадлежит именно уголовно-правовым наукам. Причины этого — более строгие стандарты доказывания16, обусловленные тяжестью предъявляемого обвинения и крайней неблагоприятностью последствий обвинительного приговора, высокой ценой ошибки по таким делам. В связи с этим такими уголовно-правовыми науками, как криминалистика и теория судебной экспертизы, разрабатываются и совершенствуются средства научно-технического обеспечения установления обстоятельств в уголовном процессе. Те же вещественные доказательства не могут быть получены иначе как в рамках следственных действий, в процессе которых выявляются, фиксируются и изымаются предметы-источники криминалистически значимой информации; затем может потребоваться их детальное исследование с применением специальных знаний в рамках судебной экспертизы как особого процессуального действия. В дальнейшем масса накопленных теоретических обобщений и прикладных разработок может быть использована в более широком спектре практической деятельности по обеспечению медиабезопасности, не ограничиваясь рамками уголовного процесса17.

Не стоит забывать о сложности в поиске баланса между частными и публичными интересами, соотношения между правомерными и противоправными деяниями, границ возможного правового регулирования. Если эти вопросы за счет детального научного осмысления (с рассмотрением и обсуждением аргументированных альтернативных точек зрения) удается решить в русле уголовного права, то в дальнейшем удачные решения могут быть транслированы в нормы других отраслей права.

На наш взгляд, медиабезопасность в любом случае будет являться объектом междисциплинарного юридического исследования (что обуславливает в числе прочего множественность концептуальных подходов к ее определению и рассмотрению), однако соотношение и выбор приоритетных теоретических положений различных наук, положенных в основу конкретной работы, может варьироваться в зависимости от конкретного ученого и решаемой им исследовательской задачи.

§ 1.2. Актуальная проблематика обеспечения национальной медиабезопасности Российской Федерации

Поступательное развитие суверенного государства невозможно без надлежащего обеспечения национальной безопасности. Согласно Стратегии научно-технологического развития Российской Федерации (утверждена Указом Президента Российской Федерации от 28.02.2024 № 145)18, одним из его приоритетных направлений является противодействие техногенным, биогенным, социокультурным угрозам, терроризму и экстремистской идеологии, деструктивному иностранному информационно-психологическому воздействию, а также киберугрозам и иным источникам опасности для общества, экономики и государства, укрепление обороноспособности и национальной безопасности страны в условиях роста гибридных угроз.

Информационная деятельность осуществляется преимущественно за счет использования технических средств (в первую очередь — обрабатывающих данные в цифровой форме), связанных друг с другом в сети и позволяющих распространять информацию среди неопределенного круга лиц. Элементы единой информационной среды (всей совокупности информации, информационных технологий и информационных систем) находятся в процессе постоянного преобразования и развития; возникают цифровая среда (часть информационной среды, представляющая собой совокупность информационных технологий и информационных систем, которые обрабатывают информацию, имеющую цифровую форму представления, а также содержащих такую информацию информационных ресурсов) и медиасреда (часть информационной среды, в которой информация вне зависимости от формы распространяется при помощи средств массовой информации и коммуникации, сокращенно — СМИ и СМК, реализованных на основе информационно-коммуникационных технологий — ИКТ [см. приложение 1]).
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