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			ВВЕДЕНИЕ

			Цифровая трансформация общественных отношений в XXI веке привела к качественному изменению способов создания, распространения и потребления информации. Если ранее информационная повестка формировалась преимущественно через традиционные медиаканалы, контролируемые человеком, то в современной цифровой среде ключевую роль начинают играть автоматизированные алгоритмические технологии, опосредующие доступ человека к информации. Алгоритмы перестают быть нейтральными техническими инструментами и приобретают признаки полноценных регуляторов информационных потоков, влияя на формирование взглядов, моделей поведения и процессов принятия решений как на индивидуальном, так и на коллективном уровне.

			Актуальность настоящего исследования обусловлена стремительной трансформацией цифровой среды, в которой рекомендательные технологии (далее — РТ) стали ключевым инструментом формирования информационного пространства и потребительского контента. Широкое внедрение алгоритмических механизмов в структуру рекомендательных технологий, основанных на технологиях искусственного интеллекта и машинного обучения, породило комплекс правовых, этических и социально-психологических вызовов, требующих системного осмысления и выработки адекватных механизмов противодействия деструктивному воздействию. Особую значимость эта проблематика приобретает в контексте обеспечения информационной безопасности личности и общества, защиты персональных данных, формирования цифрового и когнитивного суверенитета государства.

			Несмотря на возрастающее внимание к проблематике алгоритмического управления информационными потоками, в научной и правоприменительной практике до настоящего времени отсутствует единый и целостный подход к оценке деструктивного воздействия рекомендательных технологий. Большинство исследований сосредоточено либо на технических аспектах функционирования алгоритмов, либо на отдельных психологических или социальных эффектах, тогда как комплексный правовой анализ рекомендательных технологий как источника системных рисков для личности, общества и государства остается фрагментарным. Особенно недостаточно разработанным представляется вопрос правовой квалификации вреда, причиняемого алгоритмическими рекомендациями, и определения пределов допустимого алгоритмического воздействия на сознание и поведение человека.

			Настоящее исследование базируется на междисциплинарном подходе, интегрирующем достижения различных научных школ и направлений, с доминирующей ролью правовой парадигмы. Методологическая основа включает сравнительно-правовой анализ зарубежного и национального регулирования, формально-юридический анализ норм законодательства Российской Федерации, эмпирический анализ данных о воздействии рекомендательных технологий на пользователей, а также моделирование потенциальных правовых механизмов противодействия деструктивному влиянию алгоритмов. Процедура проведения исследования предусматривала последовательное изучение природы и типологии рекомендательных технологий, анализ механизмов формирования деструктивного воздействия, оценку индивидуальных и общественных рисков, выработку комплексных мер противодействия на законодательном и технологическом уровнях.

			Отличительной особенностью настоящего исследования является рассмотрение рекомендательных технологий не только как технического инструмента персонализации контента, но и как самостоятельного фактора риска, способного оказывать деструктивное воздействие на когнитивную автономию личности. В работе предпринимается попытка систематизировать механизмы такого воздействия, соотнести их с индивидуальными и общественными рисками, а также сформулировать направления развития правового регулирования с учетом специфики алгоритмического управления информацией.

			Пласт проблем, исследуемых в работе, отличается значительной широтой и сложностью. Центральное место занимает противоречие между экономической эффективностью использования РТ, выражающейся в максимизации вовлеченности пользователей и росте монетизации платформ, и потенциальным вредом для психологического здоровья, личностной автономии и национальной безопасности. Алгоритмическое усиление «поляризующего» и деструктивного контента, формирование «семантических капсул» и «эхо-камер», эксплуатация когнитивных искажений и таргетирование уязвимых групп интернет-пользователей — все эти феномены требуют тщательного изучения и выработки адекватных ассиметричных ответов, обеспечивающих информационную безопасность граждан Российской Федерации. Особую сложность представляет проблема привлечения к ответственности за вред, причиненный посредством РТ, а также поиск баланса между необходимостью обеспечения безопасности алгоритмов и сохранением прежних темпов прогресса рекомендательных технологии.

			Проблематика поиска наиболее оптимального решения усугубляется динамичным характером развития технологий, который опережает адаптацию правовых механизмов. Традиционные подходы к регулированию упомянутых отношений оказываются недостаточно эффективными в условиях, когда алгоритмы наделяются «правом» самостоятельно принимать решения о распространении контента на основе сложных нейросетевых моделей, не всегда поддающихся пониманию человека. Подобная ситуация требует разработки инновационных нормативных моделей, основанных на презумпции повышенной опасности объекта, введении обязательного аудита (контроля) рекомендательных технологий, используемых для создания и распространения контента массового потребления, установления специальных требований к защите персональных данных при их обработке в целях составления рекомендаций и персонализации контента.

			Практическая значимость исследования заключается в возможности использования его выводов при разработке и корректировке нормативных правовых актов в сфере регулирования оборота информации и информационных технологий, а также в деятельности органов государственного контроля, судебных органов и разработчиков цифровых платформ. Материалы работы могут быть использованы в образовательных программах по информационному праву, медиабезопасности и праву искусственного интеллекта, а также при формировании корпоративных стандартов ответственного использования рекомендательных технологий.

			В совокупности изложенное позволяет рассматривать рекомендательные технологии как один из ключевых факторов трансформации современной информационной среды, обладающий не только значительным социально-экономическим потенциалом, но и выраженным деструктивным воздействием при отсутствии адекватных механизмов правового и институционального контроля. Комплексный анализ природы, механизмов и последствий функционирования рекомендательных технологий, предпринятый в настоящем исследовании, направлен на формирование целостного понимания возникающих рисков и выработку системных подходов к их минимизации. Это определяет структуру работы, логику изложения материала и последовательный переход от теоретико-методологических основ к анализу индивидуальных и общественных рисков, а также к разработке предложений по совершенствованию правового регулирования в условиях алгоритмически опосредованной цифровой реальности.


Глава 1. НАУЧНЫЕ ОСНОВЫ ИССЛЕДОВАНИЯ РЕКОМЕНДАТЕЛЬНЫХ ТЕХНОЛОГИЙ И ИХ ВОЗДЕЙСТВИЯ

§ 1.1. Понятие, виды, принципы работы и цели рекомендательных технологий

Современная цифровая экосистема немыслима без алгоритмических рекомендательных технологий (далее — РТ), ставших ключевым механизмом распространения контента и формирования пользовательского интерфейса на платформах.

В науке и практике отсутствует единообразие в обозначении алгоритмических механизмов персонализированного распространения информации. В различных публикациях, особенно в работах по информатике, теории медиа и социологии цифровых медиа, наиболее распространенным является термин «рекомендательные системы» (recommendation (recommender) systems), подчеркивающий системный и алгоритмический характер данных решений. Наряду с ним используются понятия «рекомендательные сервисы» и «рекомендательные алгоритмы», акцентирующие либо прикладной, либо технический аспект функционирования таких механизмов. Такое многообразие терминов отражает междисциплинарную природу исследуемого феномена, но одновременно усложняет формирование единого теоретического подхода.

В юридической плоскости вопрос терминологии приобретает особое значение, поскольку используемые понятия определяют границы правового регулирования и объем обязанностей субъектов, использующих соответствующие технологии. В отличие от научной литературы, законодатель в Российской Федерации использует термин «рекомендательные технологии», закрепленный в ст. 10.2-2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее — ФЗ «Об информации»)1. Выбор именно этого термина обусловлен стремлением охватить не только алгоритмическое ядро рекомендаций, но и совокупность технологических и организационных решений, применяемых при сборе, анализе и использовании пользовательских данных для формирования персонализированной выдачи контента.

Различие в используемой терминологии отражает различие исследовательских и регуляторных парадигм: если термин «рекомендательная система» акцентирует внимание на внутренней логике алгоритмов и моделях машинного обучения, то понятие «рекомендательные технологии» позволяет рассматривать данный феномен шире — как некий масштабный социотехнический комплекс, включающий алгоритмы, данные, интерфейсы и управленческие решения операторов платформ. В рамках настоящего исследования приоритет отдается термину «рекомендательные технологии» как соответствующему действующему законодательству Российской Федерации. При этом, следует отметить, точное определение этому термину законодателем не представлено.

В ходе исследования определение РТ будет рассмотрено более подробно, однако, основываясь на понимании, предложенном в трудах Ricci, Rokach и Shapira2, уточняя его применительно к задачам настоящего исследования, на начальных этапах рекомендательная технология (система) может быть определена как программный комплекс алгоритмических методов и моделей обработки данных, предназначенный для прогнозирования предпочтений или степени интереса пользователя к определенным элементам (контенту, товарам, услугам, связям) с их последующей ранжированной выдачей с целью оптимизации взаимодействия пользователя с платформой. Фактически РТ представляют собой инструмент активного распространения информации, выходящий за рамки пассивного хостинга, что впоследствии влечет за собой принципиально иные вопросы рассмотрения роли операторов интернет-платформ и регуляторного вмешательства.

Указанное нами расширительное понимание рекомендательных технологий обусловливает необходимость их дальнейшей систематизации. В условиях многообразия алгоритмических подходов, используемых для персонализации контента, единое рассмотрение РТ как однородного явления представляется методологически некорректным, как уже было обозначено, целесообразнее рассматривать их в качестве комплекса.

Различные архитектуры рекомендательных технологий по-разному взаимодействуют с пользовательскими данными, формируют информационную повестку и, как следствие, порождают неоднородные правовые и социальные риски. В этой связи классификация рекомендательных технологий приобретает не только описательное, теоретическое, но и аналитико-прогностическое значение.

Виды рекомендательных технологий классифицируются, прежде всего, по типу используемых данных и методам анализа поступающей информации. В научной литературе традиционно выделяются коллаборативные3, контент-ориентированные4, основанные на знаниях и гибридные РТ5. Их различие определяется типом используемых данных и способом формирования рекомендации. Для правового анализа данная классификация важна постольку, поскольку разные архитектуры порождают разные риски обработки данных, прозрачности и манипулятивного воздействия.

Принципы работы современных РТ, особенно гибридных, базируются на обработке огромных массивов пользовательских данных (история просмотров, лайков, комментариев, время взаимодействия (удержания внимания), геолокация, круг общения) с применением машинного обучения. Алгоритмы постоянно обучаются на новых данных, которые поступают в режиме реального времени, адаптируя рекомендации. Ключевой принцип — оптимизация под заданную целевую функцию, определяемую владельцем платформы.

Цели рекомендательных технологий, декларируемые или фактически преследуемые операторами платформ, имеют фундаментальное значение для понимания их потенциально деструктивного воздействия. Анализ работы наиболее известных платформ, использующих рекомендательные технологии, позволяют сделать вывод, что доминирующей целью является максимизация пользовательской вовлеченности. Этот термин охватывает комплекс метрик:

— время, проведенное на платформе: чем дольше пользователь активен, тем больше возможностей для показа рекламы и монетизации6;

— частота взаимодействий (клики, лайки, репосты, комментарии): активное взаимодействие сигнализирует о релевантности контента и создает дополнительные данные для обучения алгоритмов.

— удержание пользователя: способность платформы возвращать пользователя регулярно.

Достижение этих целей напрямую связано с максимизацией монетизации, так как вовлеченная аудитория является основным «товаром» платформ в рекламной бизнес-модели современных медиа в условиях новой стадии капитализма7. В таких условиях алгоритмы РТ оптимизируются под показ контента, который с наибольшей вероятностью вызовет сильную эмоциональную реакцию (позитивную или негативную, особенно последнюю, как более «залипательную»), удержит внимание и побудит к повторным «визитам», часто в ущерб достоверности, сбалансированности, общественной пользе или психологическому благополучию пользователя. Эта имманентная логика максимизации вовлеченности лежит в основе многих выявленных рисков деструктивного воздействия РТ, формируя конфликт между бизнес-интересами платформ и задачами обеспечения информационной безопасности, защиты прав пользователей и публичных интересов.

Юридико-технологическая сущность рекомендательных технологий (РТ) определяется в российском законодательстве через призму информационных технологий, основанных на сборе, систематизации и анализе предпочтений пользователей (ст. 10.2-2 ФЗ «Об информации»). Законодатель в определении подчеркивает, что РТ включают в себя не только алгоритмы прогнозирования интересов, но и инструменты активного формирования информационной среды, что влечет за собой повышенные обязательства агрегаторов по обеспечению прозрачности функционирования и защиты прав субъектов персональных данных.

С точки зрения системного анализа, РТ функционируют как комплексные системы, где:

— входные данные — это поведенческие метрики (клики, время просмотра, геолокация), явные предпочтения (оценки, комментарии, анкеты), связи между людьми (репосты, подписки);

— процессинг — это применение методов машинного обучения для генерации прогнозных моделей;

— выводные данные — ранжированный список контента/товаров, оптимизированный под целевые метрики платформы8.

Типология рекомендательных технологий (РТ) с учетом российских практик может быть представлена в виде четырех базовых классов, дифференцируемых по используемым методам анализа данных и принципам формирования рекомендаций. Следует отметить, что в реальных условиях функционирования крупных цифровых платформ (Яндекс, ВКонтакте, Ozon и др.) данные классы редко применяются в «чистом» виде — в подавляющем большинстве случаев используются гибридные архитектуры, сочетающие элементы нескольких подходов.

Класс № 1. Рекомендательные технологии, основанные на коллаборативной фильтрации (КФ).

Принцип работы РТ данного класса заключается в прогнозировании предпочтений пользователя на основе анализа схожести его поведенческих паттернов с действиями других пользователей, объединяемых в так называемые «сообщества интересов». Схожесть устанавливается путем системного анализа пользовательской активности, включая историю просмотров, оценок, кликов и иных форм взаимодействия с платформой.

С правовой точки зрения существенной особенностью коллаборативной фильтрации является возможность формирования так называемых «цифровых двойников» пользователя — обобщенных поведенческих профилей, позволяющих с высокой вероятностью прогнозировать будущие действия конкретного лица. Подобные профили могут формироваться без получения явного согласия субъекта персональных данных на их создание и использование, что вступает в противоречие с принципом целевой ограниченности обработки персональных данных. Так, в ходе настоящего исследования установлено, что отдельные российские стриминговые платформы применяют коллаборативную фильтрацию на основе формально обезличенных данных о просмотрах. Однако даже в условиях обезличивания агрегирование поведенческих данных потенциально допускает их реидентификацию. Под реидентификацией в данном контексте понимается процесс восстановления связи между ранее обезличенными данными и конкретным физическим лицом, что создает дополнительные риски нарушения права на неприкосновенность частной жизни. Стоит отметить, что российское законодательство исходит из того, что персональные данные после обезличивания сохраняют статус персональных данных.

Класс № 2. Контент-ориентированные рекомендательные технологии.

Принцип работы РТ данного класса основан на сопоставлении характеристик самого контента (метатеги, ключевые слова, семантические векторы, тематические признаки) с историей взаимодействий конкретного пользователя. Рекомендации формируются исходя из предположения, что будущие интересы пользователя будут коррелировать с ранее проявленными «предпочтениями».

К числу наиболее значимых рисков, присущих контент-ориентированным технологиям, относится формирование «информационных пузырей» («семантических капсул»)9. Поскольку алгоритмы систематически воспроизвод