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			ЭКОНОМИКО-ЦИФРОВЫЕ АСПЕКТЫ УГОЛОВНО-ПРАВОВОГО ПРОТИВОДЕЙСТВИЯ ПРЕСТУПЛЕНИЯМ, СВЯЗАННЫМ С РЕГИСТРАЦИЕЙ НЕДВИЖИМОСТИ

			Аннотация. В статье автором исследуется процесс трансформации преступлений в сфере регистрации недвижимости под влиянием факторов цифровизации. Данные деяния в своей совокупности в современных условиях приобретают сущностный характер киберпреступлений, что требует пересмотра складывающихся подходов к уголовно-правовой охране в соответствующей сфере, где центральным объектом защиты становится фактически достоверность ЕГРН как особая ценность для стабильности гражданского оборота.

			Ключевые слова: цифровая экономика, регистрация недвижимости, уголовно-правовое противодействие, киберпреступность, ЕГРН.

			DIGITAL ASPECTS OF CRIMINAL LAW COUNTERACTION TO CRIMES RELATED TO REAL ESTATE REGISTRATION

			Abstract. In this article, the author examines the transformation of crimes in the real estate registration sphere under the influence of digitalization. These acts, taken together, are now essentially cybercrimes, necessitating a revision of current approaches to criminal law protection in this area, where the central focus of protection is, in fact, the reliability of the Unified State Register of Real Estate (USRN) as a key asset for the stability of civil transactions.

			Keywords: digital economy, real estate registration, criminal law counteraction, cybercrime, Unified State Register of Real Estate (USRRE).

			Процессы активной цифровизации экономики и государственного управления кардинальным образом трансформируют природу преступных посягательств в сфере оборота недвижимости. Значительная часть деяний, связанных с регистрацией прав на недвижимость, совершается через интернет. Традиционные мошеннические схемы все чаще становятся киберпреступлениями. Уголовно-правовая политика должна на это реагировать.

			Конкретные способы совершения таких преступлений все чаще связаны с эксплуатацией уязвимостей цифровых систем. Взлом аккаунтов на «Госуслугах», чтобы от имени владельца недвижимости подать заявление. Использование чужой электронной подписи (ЭЦП) для заявлений в Росреестр. Создание сайтов-двойников под видом официальных — для кражи персональных данных и паролей. И, наконец, вредоносное программное обеспечение, ворующее логины, пароли и ключи ЭЦП. Указанные методы демонстрируют, что уголовное право сталкивается с высокотехнологичными способами посягательств, требующими для своего расследования и предупреждения специальных знаний и адаптации классических правовых конструкций.

			Принципиально важным представляется тот факт, что традиционные составы преступлений против собственности оказываются недостаточно адаптированы к новой цифровой реальности. Если классическое мошенничество предполагает непосредственное воздействие на сознание жертвы через обман или злоупотребление доверием, то в цифровой среде мы наблюдаем иную природу противоправного поведения. Преступник все чаще действует не через психологическое воздействие на потерпевшего, а через техническое преодоление защитных механизмов информационных систем. Сказанное ставит перед законодателем сложную задачу по переосмыслению самого понятия способа совершения преступления применительно к цифровой среде. Статья 159.6 УК РФ, судя по всему, не удалась, поскольку практика по ней противоречива, применяют ее в целом редко.

			В связи с цифровизацией преступной деятельности происходит фундаментальный сдвиг в парадигме уголовно-правовой охраны. Раньше защищали отдельные документы или сделки. Теперь же под ударом сама достоверность ЕГРН и публичное доверие к реестру как основе гражданского оборота (ст. 170, 170.2, 285.3 УК РФ).

			Именно через призму этих норм реализуется парадигма «прямой» защиты, когда уголовный закон охраняет реестр как самостоятельную, ключевую социально-правовую ценность. Подрыв доверия к ЕГРН равносилен подрыву основы цифровой экономики в сфере недвижимости, поскольку реестр выполняет функцию «цифрового двойника» всего физического рынка недвижимости.

			Цифровая природа реестра порождает и особую латентность преступлений. По официальным данным, за 2011–2023 гг. по ст. 170 УК РФ зарегистрировано всего сто три преступления, хотя общее число преступных посягательств, связанных с операциями с недвижимостью, составило почти 97 тысяч. Расхождение не случайно: латентность здесь достигает 98–99%. Более того, до 92% дел, по оценкам сотрудников Росреестра и правоохранительных органов, содержат признаки состава по ст. 170 УК РФ, но не получают соответствующей квалификации из-за бланкетности нормы, сложности доказывания и дефицита специальных знаний. Регистрационное преступление редко выступает самоцелью. Чаще это технологическое звено в цепочке, тщательно замаскированное под обычную хозяйственную операцию. Именно такое свойство делает общественную опасность этих деяний особо высокой: одна незаконная запись в ЕГРН открывает дорогу множеству последующих преступлений, от мошенничества до легализации доходов и рейдерских захватов. Данная трансформация находит свое отражение в остром доктринальном споре о предмете преступления. Сложилось два принципиальных подхода: материальный и информационный. Сторонник материального подхода Д. А. Лаптев определяет предмет преступления как конкретный объект недвижимого имущества либо его часть1. Данная позиция направлена на обеспечение четкого отграничения от смежных составов, таких как служебный подлог или фальсификация доказательств. Однако этот подход может быть подвергнут критике за то, что он не в полной мере отражает цифровую реальность, где непосредственное воздействие осуществляется не на физический объект, а на информацию о нем.

			Сущность противоречия между материальным и информационным подходами проявляется особенно ярко при анализе конкретных казусов. Рассмотрим ситуацию, когда лицо, используя подложные электронные документы, вносит (предопределяет внесение) в ЕГРН запись о переходе права на недвижимость к номинальному приобретателю. С точки зрения материального подхода, предмет — это физический объект. Но преступник с объектом ничего не делает — он манипулирует только информацией в реестре. При этом последствием таких манипуляций становится реальное изменение правового статуса объекта в гражданском обороте. Данное противоречие демонстрирует методологическую ограниченность материального подхода в условиях цифровой экономики2.

			А. М. Решитов предлагает информационный подход: предмет — сам ЕГРН, поскольку с 2015 г. разрозненные реестры объединены в единую цифровую систему. Ученый разграничивает предмет (реестр) и средства (справки, сделки — лишь инструмент)3. Подход адекватен тенденциям цифровизации, защищает достоверность системы. Ту же позицию (предмет — сведения или документы информационного ресурса) занимают Д. В. Ильин4, А. Т. Булавинцев5, Н. В. Вильская, В. Ю. Малахова6.

			Проведенный анализ позволяет констатировать, что дискуссия о предмете преступления отражает общетеоретическую проблему соотношения материального и информационного в современном уголовном праве. Материальный подход точен в квалификации, но не поспевает за цифровой реальностью. Информационный верно отражает механизм, но размывает границы между составами. В этой связи наиболее перспективным представляется комплексный взгляд, учитывающий двойственную природу данного преступления: оно посягает одновременно на устойчивость экономического оборота недвижимости и на достоверность официальной государственной информации о нем.

			Ни материальный, ни информационный подход в их чистом виде не могут в полной мере адекватно отразить специфику современных преступлений в сфере регистрации недвижимости. Узкий материальный подход игнорирует технологическую сущность новых способов преступного посягательства, в то время как радикальный информационный подход рискует размыть границы между различными составами преступлений. Авторская позиция заключается в необходимости разработки интегративной концепции, которая признавала бы производный характер цифровой записи в ЕГРН от физического объекта недвижимости, но одновременно учитывала бы самостоятельную ценность защиты целостности государственной информационной системы как гаранта прав участников гражданского оборота.

			Цифровизация учетно-регистрационных процессов закономерно приводит к расширению круга охраняемых интересов. Современное развитие учения об объекте демонстрирует тенденцию к комплексному и детализированному подходу. Так, А. М. Решитов обоснованно выделяет дополнительный объект в виде общественных отношений, связанных с осуществлением электронного государственного управления7, что отражает современные реалии и означает, что преступление в сфере регистрации недвижимости наносит ущерб не только экономическим интересам, но и всей системе цифрового взаимодействия между государством и гражданином, подрывая доверие к электронным государственным услугам как таковым.

			Экономические потери от таких преступлений не ограничиваются ущербом конкретным потерпевшим8. Искажение сведений в ЕГРН, особенно о кадастровой стоимости, ведет к занижению налогооблагаемой базы. Поскольку кадастровая стоимость напрямую влияет на земельный налог и налог на имущество, бюджет всех уровней недополучает значительные суммы. Кроме того, неопределенность прав на недвижимость, порождаемая фальсификациями, увеличивает «плату за риск» для всех участников рынка. Выражается это в повышении процентных ставок по ипотечным кредитам, удорожании страхования титула и в итоге в замедлении оборота капитала, вложенного в недвижимость9. Общественная опасность получает измеримое макроэкономическое выражение, выходящее далеко за рамки отдельного уголовного дела.

			Выделение электронного госуправления как дополнительного объекта — не дань моде, а объективная необходимость, продиктованная технологиями. Когда государственные услуги переводятся в цифровой формат, их безопасность становится неотъемлемой частью национальной безопасности. Поэтому уголовно-правовая защита ЕГРН должна рассматриваться как элемент обеспечения кибербезопасности государства в целом, что требует межотраслевого подхода и координации усилий законодателя в различных отраслях права.

			Научные взгляды движутся от узких трактовок к комплексным подходам, учитывающим цифровые формы реестров.

			На смену исследованиям, сфокусированным на земельных аспектах, приходят работы, операционализирующие объект через его точную привязку к конкретным видам регистрационно-учетной деятельности и цифровым системам. Это отражает прогресс уголовно-правовой доктрины в направлении большей практической ориентированности и адекватного ответа на вызовы цифровой эпохи.

			Для эффективного противодействия новым угрозам необходима конвергенция уголовно-правовых и технологических мер. Технологии, используемые преступниками, должны быть обращены против них же. В научной литературе предлагаются конкретные направления совершенствования механизмов защиты. К ним относится совершенствование систем аутентификации, в частности, внедрение биометрических данных и многофакторной аутентификации для доступа к порталу Госуслуг и подачи заявлений в Росреестр. Не менее важным является повышение защищенности самой системы электронной цифровой подписи, разработка более сложных и защищенных механизмов и ужесточение процедуры ее выдачи аккредитованными центрами.

			Наиболее перспективным направлением представляется использование технологий искусственного интеллекта и анализа больших данных для проактивного выявления подозрительных транзакций и мониторинга действий в ЕГРН на предмет аномалий. Алгоритмы машинного обучения способны идентифицировать рискованные паттерны поведения, такие как массовая подача заявлений от одного лица, частые изменения ключевых данных или нехарактерные для конкретного региона операции, что позволит правоохранительным и регистрирующим органам перейти от реактивной к превентивной модели противодействия.

			Технологии создают риски, но они же дают и инструменты защиты. Однако не стоит впадать в технократический соблазн и считать искусственный интеллект панацеей. Любая, даже самая совершенная технология остается лишь инструментом в руках человека. Поэтому ключевым условием эффективности предлагаемых мер является развитие профессиональной компетенции сотрудников правоохранительных органов, их способности не только использовать новые технологии, но и понимать логику их работы, ограничения и потенциальные уязвимости, относиться к технологии инструментально.

			Цифровизация сферы регистрации недвижимости меняет уголовное право системно. Значительная часть преступлений в данной сфере приобретает киберпреступный характер, меняются способы их совершения, смещаются акценты в объекте и предмете охраны в сторону защиты цифровых систем и информации, а также требуется интеграция технологических решений в правозащитный механизм.

			Доктрина уголовного права демонстрирует способность к эволюции, вырабатывая адекватные ответы на эти вызовы, что находит отражение в современных научных подходах, признающих приоритет защиты достоверности ЕГРН и отношений в сфере электронного государственного управления.
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ЭКОНОМИЧЕСКИЕ ПОСЛЕДСТВИЯ ПРЕСТУПЛЕНИЙ, СОВЕРШАЕМЫХ В ОТНОШЕНИИ СОТРУДНИКОВ УГОЛОВНО-ИСПОЛНИТЕЛЬНОЙ СИСТЕМЫ

Аннотация. В статье рассматриваются экономические последствия преступлений, совершаемых в отношении сотрудников уголовно-исполнительной системы. Анализируются прямые и косвенные экономические потери, связанные с кадровым дефицитом, снижением эффективности деятельности учреждений и дополнительными расходами государства на обеспечение функционирования уголовно-исполнительной системы. Особое внимание уделяется проблеме кадровой устойчивости пенитенциарных учреждений и направлениям ее укрепления с учетом организационных, социально-психологических и экономических мер.
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ECONOMIC CONSEQUENCES OF CRIMES COMMITTED AGAINST CRIMINAL EXECUTION SYSTEM EMPLOYEES

Abstract. The article examines the economic consequences of crimes committed against employees of the penal system. It analyzes the direct and indirect economic losses associated with staff shortages, reduced efficiency of institutions, and additional expenses incurred by the state to ensure the functioning of the penal system. Special attention is given to the issue of staff sustainability in penitentiary institutions and the ways to strengthen it, taking into account organizational, socio-psychological, and economic measures.
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Уголовно-исполнительная система (далее — УИС) является государственным организационно-правовым механизмом, обеспечивающим реализацию уголовных санкций. Она также является важным элементом системы экономической безопасности государства. Функционирование УИС предполагает использование бюджетных средств, производственного потенциала и кадрового обеспечения10.

Надлежащее и бесперебойное функционирование УИС представляется ключевым фактором для непосредственного обеспечения правопорядка, законности и исполнения уголовных наказаний, но и для поддержания социально-экономической стабильности государства. Учреждения УИС выполняют комплекс значимых государственных функций, включая изоляцию лиц, совершивших преступные деяния, предотвращение рецидивов, обеспечение общественной безопасности и организацию трудовой деятельности осужденных. Производственный сектор УИС участвует в удовлетворении государственных и муниципальных потребностей, создавая продукцию для различных отраслей экономики, что в свою очередь способствует формированию определенного экономического потенциала системы и частично компенсирует затраты на ее содержание.

Эффективность функционирования учреждений УИС непосредственно коррелирует с уровнем защищенности и стабильностью служебной деятельности сотрудников. Персонал играет ключевую роль в обеспечении режима, надзора и безопасности в исправительных учреждениях. Преступления, направленные против сотрудников УИС, оказывают деструктивное влияние на деятельность учреждений, способствуют ухудшению оперативной обстановки, увеличению кадрового дефицита и снижению эффективности исполнения наказаний11.

Рост числа преступлений подобного характера неизбежно влечет за собой дополнительные финансовые затраты из федерального бюджета. Эти затраты включают в себя расходы на медицинское обслуживание и реабилитацию пострадавших сотрудников, выплату компенсаций, усиление мер безопасности и подготовку нового персонала для замещения уволившихся сотрудников. Кроме того, существует риск снижения уровня контроля за осужденными, распространения криминального влияния внутри исправительных учреждений и возникновении чрезвычайных ситуаций, которые могут причинить значительный материальный ущерб государству. В долгосрочной перспективе эскалация криминогенной обстановки в учреждениях УИС может привести к снижению общей эффективности функционирования системы исполнения наказаний и увеличению государственных затрат на обеспечение ее деятельности.

В условиях увеличения уровня криминогенных угроз возрастает значимость исследования экономического ущерба, наносимого преступлениями, направленными против сотрудников УИС. Негативные последствия таких преступных деяний проявляются не только в причинении ущерба жизни и здоровью сотрудников или нарушении нормального функционирования исправительных учреждений, но и в возникновении значительных экономических издержек для государства.

Экономический ущерб, наносимый преступлениями в отношении сотрудников УИС, включает в себя совокупность прямых и косвенных потерь, оказывающих влияние как на бюджетные расходы государства, так и на эффективность функционирования УИС в целом. Комплексный подход к оценке данного ущерба позволяет не только определить непосредственные финансовые затраты, но и проанализировать долгосрочные системные последствия.

Прямой экономический ущерб от преступлений, направленных против сотрудников УИС, представляет собой непосредственные и поддающиеся стоимостной оценке государственные потери, связанные с нанесением вреда жизни и здоровью указанных сотрудников, повреждением их имущества, осуществлением компенсационных выплат и другими расходами, обусловленными фактом преступного посягательства.

Прямой ущерб включает в себя:

1.1. Медицинское и социальное обеспечение: финансирование неотложной медицинской помощи для сотрудников; покрытие расходов на продолжительное стационарное лечение и реабилитацию; выплаты в связи с временной или постоянной утратой трудоспособности; компенсации при инвалидности или смерти сотрудника; страховые возмещения в рамках обязательного государственного страхования.

1.2. Материальный ущерб имуществу: повреждение или уничтожение служебного автотранспорта; утрата средств связи, специальных технических средств и форменного имущества; проведение восстановительных или ремонтных работ инфраструктуры учреждений (видеокамер, контрольно-пропускных пунктов, охранных систем); замена оборудования (систем видеонаблюдения, систем контроля доступа).

1.3. Оперативно-следственные и судебные расходы: в данную категорию включаются расходы, связанные с проведением оперативно-следственных мероприятий и экспертиз, привлечением дополнительных сил обеспечения безопасности, а также содержанием подозреваемых и осужденных на протяжении всего периода расследования. Кроме того, учитываются судебные издержки, охватывающие деятельность прокуратуры и суда.

1.4. Усиление режима безопасности: принятие экстренных мер по усилению охраны объектов, внедрение дополнительных технических средств обеспечения безопасности, а также увеличение численности дежурных подразделений и конвойных служб.

Таким образом, прямой экономический ущерб представляет собой конкретные финансовые потери, возникающие в результате совершения преступлений в отношении сотрудников УИС. Однако эти расходы отражают лишь наиболее очевидные аспекты негативных последствий, поскольку значительно большее влияние оказывают косвенные экономические потери, проявляющиеся в долгосрочной перспективе.

В случае если прямой ущерб обусловлен непосредственными материальными затратами государства, косвенный экономический ущерб характеризуется более сложной системой воздействия. Его специфика заключается в снижении эффективности функционирования учреждений УИС, утрате квалифицированного кадрового состава и возникновении дополнительных бюджетных расходов. Последствия этих факторов могут сохраняться значительно дольше, чем последствия непосредственно преступного посягательства.

Косвенный ущерб включает в себя:

2.1. Потери трудовых ресурсов: временная утрата трудоспособности сотрудников приводит к снижению укомплектованности подразделений, вынуждает осуществлять перераспределение рабочей нагрузки среди персонала и способствует увеличению числа увольнений, обусловленных стрессовыми состояниями и профессиональным выгоранием.

2.2. Расходы на профессиональную подготовку кадров: набор и обучение новых сотрудников для замещения выбывших; увеличение затрат на ведомственные образовательные учреждения; необходимость ускоренной подготовки специалистов, что может повлиять на качество образовательного процесса.

2.3. Снижение эффективности функционирования учреждений: несоблюдение установленного режима содержания лиц, лишенных свободы; уменьшение уровня контроля и обеспечения безопасности; повышение вероятности возникновения чрезвычайных ситуаций (побег, бунт, нарушение установленного режима).

2.4. Увеличение операционных затрат: постоянное повышение уровня охраны требует дополнительных финансовых вложений; расширение применения технических средств мониторинга и контроля; рост расходов на обеспечение психологической поддержки сотрудников.

2.5. Макроэкономические и системные последствия: в результате снижения эффективности исправительного воздействия наблюдается рост рецидивной преступности, что влечет за собой увеличение нагрузки на правоохранительные и судебные органы. Это приводит к перераспределению бюджетных средств в пользу силового блока, что может негативно сказаться на финансировании других социально значимых сфер.

2.6. Репутационные и управленческие издержки: снижение уровня привлекательности государственной службы в уголовно-исполнительной системе ведет к ухудшению кадрового потенциала, что выражается в дефиците квалифицированных специалистов. Это, в свою очередь, обусловливает необходимость проведения реформ и организационных преобразований, требующих значительных финансовых ресурсов.

Таким образом, косвенные экономические последствия обладают не только более длительным, но и системным характером, оказывая воздействие на кадровую стабильность, организационную эффективность и финансовую устойчивость УИС. Именно совокупность прямых и косвенных убытков позволяет констатировать высокую социальную и экономическую угрозу преступлений, направленных против сотрудников исправительных учреждений.

Одним из значимых косвенных экономических последствий преступлений, направленных против сотрудников УИС, является негативное воздействие на кадровую устойчивость пенитенциарных учреждений. Стабильное кадровое обеспечение является критически важным фактором для эффективного функционирования исправительных учреждений, так как именно сотрудники обеспечивают поддержание режима, обеспечение надзора, охрану и выполнение других задач, связанных с исполнением уголовных наказаний12.

Преступления, направленные против сотрудников УИС, вызывают у персонала состояние профессионального стресса и снижают уровень защищенности при выполнении ими служебных обязанностей. Это приводит к усилению психологической нагрузки, профессиональному выгоранию и снижению мотивации к продолжению служебной деятельности, особенно среди молодых специалистов и недавно принятых на службу сотрудников.

В результате возрастает риск увольнений, что приводит к усилению кадровой нестабильности внутри системы13.

Дополнительное негативное влияние преступных посягательств проявляется в ухудшении имиджа службы и снижении привлекательности 
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