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Аннотация
Книга рассказывает о компьютерных вирусах и методах

защиты от них. Читатели узнают об истории создания вирусов,
их эволюции и механизмах распространения. Особое внимание
уделяется роли интернета в распространении вредоносных
программ.Вы познакомитесь с различными видами вирусов и
их воздействием на компьютеры и мировую экономику. Книга
поможет понять, почему важно иметь надёжную антивирусную
защиту и как она работает.Издание будет полезно не только
специалистам в области информационных технологий, но и всем,
кто пользуется компьютерами и хочет защитить свои данные от
несанкционированного доступа и вредоносных программ.
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С какой целью и как
создаются вирусы
для компьютера?

 
Введение

 
Современную жизнь невозможно представить без ком-

пьютеров — на работе и дома, в офисах и банках, в мага-
зинах и на почте — везде мы видим мониторы, системные
блоки, принтеры. Эпоха ПК подарила человечеству не толь-
ко массу удобств и развлечений, но и одну большую опас-
ность — компьютерные вирусы. Какие они бывают и как рас-
пространяются? Какой вред наносят компьютерам и миро-
вой экономике? Как защитить свои бесценные файлы и сек-
ретные документы? Об этом и многом другом мы и погово-
рим.

Время дискет и CD-дисков, на которых распространялись
вирусы, осталось в прошлом тысячелетии. В XXI веке ос-
новную угрозу по заражению компьютера представляет Ин-
тернет, а 90% современных вирусов — это так называемые
сетевые черви, «шпионы». Каждые полчаса создается один
новый вирус — он может удалить файл, заполнить мусором
все свободное место, загрузить память по-максимуму, а мо-



 
 
 

жет уничтожить всю информацию на жестком диске или рас-
крыть ваши личные и деловые тайны врагам и конкурентам.
Очень важно быть защищенным и не бояться никаких виру-
сов. А, как гласит старая пословица, вооружен (в нашем слу-
чае информацией) — значит защищен. Вот и будем воору-
жаться!Что ж за зверь ты такой страшный, компьютерный
вирус?



 
 
 

 
Из истории вирусов

 
Основы теории самовоспроизводящихся механизмов за-

ложил американец Джон фон Нейман (1903-1957), внесший
немалый вклад в создание первых ЭВМ и разработку мето-
дов их применения. По его лекциям в 1966 году вышла в свет
книга «Теория самовоспроизводящихся автоматов» (через
пять лет ее переведут и издадут на русском языке) — в ней
рассматриваются основы программ, которые вскоре назовут
компьютерными вирусами. В статье Л.С. Пенроуз (1957 год)
приводится пример двумерной модели самовоспроизводя-
щихся механических структур, способных к активации, му-
тации, размножению и захвату.Прототип компьютерного ви-
руса родился ради забавы. В 1961 году инженеры компании
Bell Telephone Labs от нечего делать создали игру Darwin, в
которой несколько внутренних программ, названных «орга-
низмами», загружались в память компьютера и «сражались»
за ресурсы.

И сразу же писатели-фантасты берут новую тему на во-
оружение и раскручивают ее. В 1970 году Г. Бенфорд в сво-
ем рассказе создает антивирусную программу Vaccine, а че-
рез два года выходит книга Д. Герролда, в которой описаны
червеподобные программы. В романе У. Гибсона «Нейро-
мант» (1984 год) компьютерные вирусы используются в ка-
честве опаснейшего оружия. Писатели-фантасты не предска-



 
 
 

зали Интернет, но вот о проблемах с вирусами они заподо-
зрили сразу. А также ввели в мировой обиход термины: соб-
ственно, «компьютерный вирус»— для обозначения вредо-
носной программы, внедрившейся в компьютерную систему,
и «вирус-червь» (1975)— для программ, самостоятельно пе-
ремещающихся по сети.

Первым настоящим компьютерным вирусом, причинив-
шим неудобства и распространившимся за пределами лабо-
раторий (до этого времени вирусы носили познавательный и
демонстрационный характер), считается программа, создан-
ная в 1981 году Джо Деллинджером и незамысловато назван-
ная— Virus. И вот с тех пор, пока еще в среде DOS, вирусы
рождались один за другим— все более неожиданные и зло-
вредные. Начинающие программисты, в большинстве своем
подростки, считали обязательным для себя написать новый
вирус и пройти таким образом посвящение в хакеры.

В 1988 году был создан первый сетевой червь, эксплуати-
рующий переполнение буфера. В 1989 году широкое распро-
странение получил вирус DataCrime: до 12 октября он неза-
метно размножался, а после начал разрушать файловую си-
стему. От него пострадало около 10% компьютеров Нидер-
ланд, США и Японии. В это же время был создан первый
«троянский конь» под названием AIDS (СПИД). Вирус за-
крывал доступ к жесткому диску, высвечивая на экране над-
пись: «Пришлите чек на $200 на адрес такой-то». Автор был
арестован и осужден за вымогательство. Вирусы принима-



 
 
 

ли все более глобальный характер, эпидемии возникали все
чаще и чаще, заражая сотни тысяч компьютеров, и многие
компании всерьез задумались о программных средствах без-
опасности.

Многие современные сложные программные комплек-
сы нуждаются в надежной антивирусной защите. От
надежности работы таких программ     зависит каче-
ство предоставления правовых услуг многим серьезным
организациям. Качественная и своевременная правовая
поддержка для бизнеса - это гарантия надежной рабо-
ты.

В 1995 году появилась операционная система Windows 95,
а вскоре другой продукт компании Microsoft— всем хорошо
известный MS Office. Вот они-то, подобно навозной куче, и
стали самой благотворной средой для размножения, распро-
странения и развития вирусов. Но создателям вирусов— ви-
русмейкерам— приходилось еще туго, ведь основным раз-
носчиком их «детищ» была дискета, которая никак не спо-
собствовала скоростному заражению множества компьюте-
ров. Но эра Интернета уже наступала! Благодаря MS Word и
Excel вышел на мировую арену макровирус. Первоначально
он носил безобидный характер (замена букв, удаление зна-
ков препинания, перестановка цифр и тому подобные мел-
кие пакости), поэтому пользователи спокойно относились к
нему и не били тревогу, но когда макровирусы стали форма-
тировать винчестер (удаляя при этом всю информацию)—



 
 
 

тут уж затрезвонили во все колокола. Макровирусы основа-
тельно заставили пользователей обратить свое внимание на
средства защиты (в частности Office Guard).

В июне 1998 года мир захватывает эпидемия вируса
Win95.CIH (он же «Чернобыль»), ставшая самой разруши-
тельной за все предыдущие годы. Вирус не только уничтожал
всю информацию на дисках, но и перезаписывал Flash BIOS,
что приводило к вынужденной замене микросхемы памяти,
а нередко даже материнской платы и всего системного бло-
ка, ведь комплектующие «цепляются» именно на «материн-
ку». Это был поистине супервирус, принадлежавший «пе-
ру» (а точнее— клавиатуре) талантливой творческой лично-
сти, эдакому доктору Мориарти. «Чернобыль» (названный
так из-за того, что срабатывал 26 апреля) не менял своего
размера, вследствие чего трудно находился и почти не под-
давался лечению, а после перезаписи данных на микросхе-
мах он стирал всю память на жестком диске— делал, так ска-
зать, контрольный выстрел.



 
 
 

 
Конец ознакомительного

фрагмента.
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