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			ВВЕДЕНИЕ

			Предлагаемая читателю монография подготовлена вместе с моей талантливой коллегой — доцентом кафедры гражданского права Университета имени О. Е. Кутафина (МГЮА) Аюшеевой Ириной Зориктуевной, кандидатом юридических наук, закончившей с отличием Уральский государственный юридический университет имени В. Ф. Яковлева и аспирантуру по кафедре гражданского права УрГЮУ. И. З. Аюшеева принадлежит к новому поколению цивилистов, вошедших в науку гражданского права в конце XX в. и делавших свои первые шаги в цивилистике, будучи свободными от каких-либо идеологических догм и канонов. Как показывает изучение трудов молодых ученых, в юридической логике своих рассуждений и аргументов они не склонны делать уступки прагматизму и потребностям сегодняшнего дня. Поэтому при исследовании проблем частного права цивилисты нового поколения постоянно возвращаются к нашей дореволюционной доктрине и восстанавливают прерванную связь времен, свободно обращаются к частному праву не только России, но и иных государств.

			В последние годы «цифровая» тематика — предмет профессионального интереса Ирины Зориктуевны. Я признательна коллеге, откликнувшейся на мое предложение написать в раздельном соавторстве труд, в котором ей удалось отразить с цивилистических позиций свое авторское видение основных проблем цифровизации гражданского оборота. Представленное исследование «по цифре» И. З. Аюшеевой в этой книге — пример профессионального, грамотного гражданско-правового рассмотрения тех вопросов, по которым в нашей доктрине существует немало юридических неточностей, погрешностей и ошибок. И в этом — особая ценность исследования И. З. Аюшеевой, проанализировавшей в настоящей монографии основной комплекс поднимаемых теоретических и практико-ориентированных проблем цифровизации гражданского оборота1.

			За последнее десятилетие цифровизация стала неотъемлемой частью большинства социально-экономических процессов. Перспективный с точки зрения прибыли бизнес уже не может существовать без применения цифровых технологий и цифровых способов его ведения. В настоящий момент времени сформирована достаточно обширная правовая база регулирования отношений с цифровыми элементами, данная правовая основа постоянно пополняется и, несомненно, будет совершенствоваться в дальнейшем. Тем не менее, как показывает практика, принятые законодателем для регулирования общественных отношений в условиях цифровизации федеральные законы, не решают проблемы по существу.

			Несмотря на значительное развитие социально-экономических, правовых явлений и процессов в сторону цифровизации, в правоприменительной практике и правовой доктрине большинство аспектов цифровизации трактуются неоднозначно и противоречиво, а в ряде случаев — юридически некорректно и ошибочно.

			Особую трудность представляет собой проблема имплементации экономических и технических терминов в правовую матрицу, что влечет неоднозначное и юридически спорное правоприменение. К сожалению, юристы часто забывают о том, что каждая наука имеет свой понятийный аппарат, с помощью которого рассматриваются явления объективной реальности, и попытка авторов-юристов анализировать проблемы цифровизации с помощью инструментария и языка, выработанного в точных (математика, физика, биология) науках и прикладных (программирование) областях знания, вызывает по меньшей мере недоумение, а по сути оборачивается механицизмом в праве, не допустимом ни в одной науке, в том числе и науке гражданского права2.

			В связи с этим при написании монографии была поставлена и реализована задача — обратиться к наиболее востребованным, основополагающим элементам цифровизации гражданского оборота: технологиям искусственного интеллекта, большим данным (big data), объектам виртуальной и дополненной реальности, цифровым правам, цифровой валюте, цифровому рублю, цифровым платформам, цифровым посредникам, операторам электронных площадок, электронному документообороту, электронным документам, электронной подписи, смарт-контракту, договорному оформлению связанных с использованием цифровых платформ отношений и ряду других. Элементы цифрового гражданского оборота рассматриваются в монографии во взаимосвязи с классическими правовыми конструкциями, определяется место данных элементов в системе традиционных понятий и моделей гражданского оборота, а также дается правовая квалификация цифровым элементам в контексте гражданского права и смежных с ним отраслей.

			Рассмотрение проблем цифровизации гражданского оборота невозможно без обращения к экономическим, техническим российским и зарубежным источникам информации. Авторы уделили особое внимание данным источникам, поскольку большинство элементов цифровизации гражданского оборота заимствованы из англо-саксонской экономической практики и технической теории. Исследуемые в настоящей работе проблемы, механизмы, категории и явления раскрываются не только в правовом, но и в этимологическом аспекте, то есть с точки зрения происхождения анализируемого явления в точных и экономических науках, что представляется особенно важным для современного цифрового бизнеса и юридической практики, включая судейскую, правоохранительную деятельность, деятельность органов исполнительной власти3.

			Цифровизация гражданского оборота, как известно, нашла свое отражение в большом количестве учебных дисциплин, преподаваемых в юридических и иных гуманитарных высших учебных заведениях на уровнях бакалавриата, магистратуры, специалитета, аспирантуры. Специально для такого круга читателей — обучающихся высших учебных заведений — в монографии представлена дополнительная литература по различным проблемам цифровизации гражданского оборота. На наш взгляд, это является хорошим подспорьем для обучающихся, позволяющим более подробно изучить отдельные проблемные аспекты цифровизации гражданского оборота.

			Исследуемые в настоящей работе проблемы, механизмы, категории и явления раскрываются не только с теоретико-методологических позиций, но и с учетом современных подходов в правоприменительной практике к разрешению споров в условиях цифровизации. Спорные положения законодательства, неоднозначное, чаще всего юридически некорректное толкование цифровых объектов гражданского оборота, их правовой природы и режима, статуса субъектов цифрового взаимодействия (операторов информационных систем и цифровых платформ), смарт-контракта, формы сделки в цифровой среде влекут за собой негативные правовые последствия, которые стали предметом нашего анализа. Полагаем, что авторская трактовка новых цифровых явлений и процессов может представлять практический интерес для современного цифрового бизнеса и юридической практики, включая судейскую, правоохранительную деятельность, деятельность органов исполнительной власти.

			Не вызывает сомнения, что поднятые авторами монографического исследования4 проблемы, несомненно, послужат основой для научных дискуссий. Это, наверное, закономерно. Мы принимаем на себя ответственность за содержание книги, ее допустимые пробелы, связанные с невозможностью охватить в рамках одного монографического исследования все гражданско-правовые проблемы имущественного оборота в условиях цифровизации и заранее признательны за комментарии, суждения, мнения, которые могут помочь в дальнейшей работе.

			Л. Ю. ВАСИЛЕВСКАЯ,
 доктор юридических наук,
 профессор, профессор кафедры
 гражданского права
 Университета имени
 О. Е. Кутафина (МГЮА),
 почетный работник высшего
 профессионального образования РФ,
 член Научно-консультативного
 совета при Верховном Суде РФ,
 Заслуженный юрист
 Российской Федерации
 30.07.2025


Глава 1. ТЕОРЕТИКО-ПРАВОВЫЕ ПРОБЛЕМЫ ЦИФРОВИЗАЦИИ ГРАЖДАНСКОГО ОБОРОТА

§ 1.1. Новые цифровые объекты гражданского оборота: проблемы правовой квалификации и законодательной регламентации5

В условиях глобальной цифровизации социально-экономических отношений, прежде всего бизнес-процессов в различных отраслях экономики, резко возрастает роль права как основного регулятора общественных отношений. Частное право (прежде всего, гражданское право) не может стоять в стороне от современных процессов цифровизации бизнеса, как основы рыночной экономики. Появление в имущественном обороте новых цифровых объектов (цифровых прав, криптовалюты, цифровых финансовых активов и иного виртуального имущества) и технологий (технологии «искусственного интеллекта», систем распределенного реестра, в том числе блокчейн-технологии; облачные технологии и др.) свидетельствуют о том, что сфера частноправового регулирования становится иной, мультисодержательной по своей сути — в ее пределах модифицируются не только сложившиеся бизнес-связи и возникают новые по своей природе цифровые отношения субъектов бизнеса, но кардинально изменяется ее структура в киберпространстве, происходит расширение в нем без должной правовой регламентации «серых бизнес-зон» (бустинг6, онлайн-классифайды7, компьютерные игры и др.), что обусловливает изменение состояния самого частного права как законодательного средства, юридического инструмента урегулирования соответствующих отношений в цифровой среде.

Развитие IT-технологий стало радикально менять не только динамику, но и статику имущественных отношений субъектов частного права. Цифровизация фактических (экономических) отношений обмена обусловила необходимость их регулирования с использованием научного инструментария, чуждого и сложного для восприятия юридического сообщества. Речь идет о новых для цивилистики понятиях точных наук, суть которых стала искажаться юристами. В результате додумывания, домысливания в доктрине стали анализироваться вымышленные правовые конструкции и правоотношения в цифровой среде, которых на самом деле не было и не могло быть из-за отсутствия соответствующих законодательных предписаний, регулирующих фактические отношения в digital-среде.

В связи с этим представляется важным привести высказывание известного российского юриста, доктора международного права, внесшего значительный и неоспоримый вклад в становление отечественной науки патентного права Александра Александровича Пиленко (1873–1956 гг.), отмечавшего еще в начале XX в., что научный инструментарий, разработанный цивилистами для правового режима вещей, неприемлем для анализа явлений, идеальных по своей сущности. Он отмечал: «Основным идеалом для юриста не может служить что-либо иное, кроме развития абсолютной правообеспеченности (выделено нами. — Л.В.). Все прочее к этому критерию приложится само собой»8. Эти слова известного российского ученого в полной мере относятся и к цифровой среде. Появление в цифровом обороте новых виртуальных объектов — цифровых прав, цифровой валюты, криптовалюты, токенов, «искусственного интеллекта» (далее — ИИ), технологий ИИ и проч. не может подвергаться анализу с позиций классического, традиционного цивилистического подхода. Новые цифровые объекты существуют только в электронной среде, в информационной системе, а это означает, что регулирование отношений в digital-среде должно иметь свою специфику, раскрываемую с помощью нового гражданско-правового инструментария, разрабатываемого юристами применительно к информационной системе. И главное здесь — не скатиться в недопустимую для цивилистического исследования в метафизику и механицизм в праве. Не следует забывать, что метод гражданско-правового регулирования имущественных отношений основан на началах не только дозволения, но и правонаделения. Правами субъектов наделяет только закон, которые возникают на основании юридических фактов, то есть тех конкретных жизненных обстоятельств, с которыми норма права связывает наступление определенных юридических последствий — установление, изменение или прекращение гражданских прав и обязанностей9. Правонаделение является прерогативой законодателя, а не юристов, поэтому рассуждения юристов о «праве ИИ», «правах персональных данных» и проч. является домыслом тех авторов-юристов, которые демонстрируют незнание элементарных основ теории государства и права, в том числе и гражданского права.

Становление и развитие новых явлений, связанных с цифровизацией, ставят перед цивилистикой архисложную проблему анализа новых процессов, объектов, с которыми ранее юристы не сталкивались. Возникает немало теоретических вопросов, от решения которых зависит и правоприменение. Речь идет, прежде всего, о том, как с позиций классического гражданского права оценивать появление новых цифровых объектов, виртуальных «субъектов», совершение различных трансакций в информационной системе. Неясно до сих пор, можно ли электронное взаимодействие субъектов имущественного оборота рассматривать как новый вид гражданских правоотношений, а цифровое право как субъективное гражданское право, несмотря на то что в ГК РФ появилась ст. 141.1 о новых субъективных гражданских правах — цифровых правах. Можно ли в условиях нарастания угрозы кибертерроризма и появления новых видов правонарушений (подделка электронных подписей, махинации с банковскими картами и т. п.) защитить права граждан с помощью известного и традиционного арсенала гражданско-правовых способов защиты? Неясно, какое место в структуре гражданского правоотношения может занять ИИ — в качестве объекта или субъекта? Какие субъекты (физические или юридические лица) при совершении определенных действий в информационной системе «скрываются» под «цифровой маской» инсайдера, блогера, онлайн-классифайда, провайдера хостинга и проч.? Вправе ли виртуальный «субъект» (без учета объема дееспособности физического лица или выдавая себя за юридическое лицо) в рамках электронного взаимодействия совершать различные трансакции, не опасаясь быть привлеченным к гражданско-правовой ответственности? До сих пор цивилистика не может дать надлежащего ответа на эти вопросы, хотя публикаций о важности и необходимости правового регулирования отношений в цифровой среде предостаточно. При отсутствии должного законодательного регулирования информационная среда превращается в «серую зону» — в сферу, где главенствует беззаконие и мошенничество.

Следовательно, любое исследование по вышеобозначенным проблемам во избежание теоретических ошибок должно базироваться прежде всего не только на общенаучной и философской методологии, но и цивилистической методологии — учении о применении и толковании гражданских законов10, разработанного известными дореволюционными цивилистами Г. Ф. Шершеневичем и Е. В. Васьковским. Как справедливо отмечает Е. В. Вавилин, «для эффективного регулирования отношений в виртуальной среде важно установить правовой статус объектов, субъектов и их связи. Поэтому в праве необходимо оперировать так называемыми мягкими определениями цифровых явлений, позволяющими фиксировать их функциональные характеристики и не стремящимися к закрытому перечислительному списку качеств, предполагая трансформацию определений синхронно с развитием технологий. По сути, это новый тип научного мышления, характеризующийся лабильностью и вариативностью»11. Поэтому, как отмечает автор, учитывая постоянную эволюцию цифровых технологий, практически не имеет смысла стремиться к академически устойчивому определению этих понятий и категорий12.

Вместе с тем важно в анализе новых цифровых понятий, цифровых объектов не допускать методологических ошибок и ревизии основ — остова российской правовой системы, учитывая, что наша система изначально в силу исторических традиций относилась к пандектной правовой системе. Профессиональное и юридически грамотное рассмотрение проблем науки гражданского права должно дать ответы на поставленные вопросы, учитывая в анализе новых объектов гражданского оборота в условиях цифровизации прежде всего следующее.

ПЕРВОЕ. Следует обратить внимание, что анализ процессов цифровизации в нашей российской доктрине проходит долгие годы под влиянием англо-американских подходов, что вызывает по меньше мере недоумение, поскольку, как известно, наша правовая система исторически формировалась и развивалась в русле континентальной правовой традиции и была связана с германским правом.

По сей день правовая система России относится к германской ветви континентальной (европейской) правовой семьи. Так исторически сложилось и с этим необходимо считаться. Институты, развитые в судебной практике государств прецедентного права и опирающиеся на терминологию и чуждый нашему правопорядку понятийный аппарат, не могут без издержек быть рецепированы российским гражданским законодательством.

Представляется, что анализ цифровых отношений только с позиций экономического анализа права, игнорирование сформировавшейся за несколько столетий традиции в России — становление и развитие ее правовой системы, самобытной и уникальной, но развивающейся в русле германской ветви континентальной системы права — чревато расшатыванием «остова» правовой системы, уничтожением сложившейся гражданско-правовой «матрицы» этой системы и, как следствие, — ослабление права как регулятора экономических отношений13.

В связи с этим подчеркнем, что наиболее прогрессивную позицию в оценке экономической теории права, как представляется, приближенную к потребностям современной экономический жизни, занимает С. А. Синицын, сделавший в своих публикациях обоснованный вывод: нет никаких оснований считать подходы экономического анализа права альтернативой методологии цивилистических исследований или определяющим вектором законотворческого процесса, что не мешает использовать его наработки для оценки регулирующего воздействия нормативных правовых актов14. Автор справедливо отмечает: «Поиск новых инструментов законотворческого процесса, правоприменения и разработки науки частного права исключительно в аспекте использования инструментария экономического анализа права прежде всего вызывает вопрос об ограниченности и неточности получаемых результатов, деградации права как регулятора социальных отношений, ведь в таких условиях неизбежно отступление как от социальной основы права (социальный анализ права), так и целей и задач правового регулирования, что неизбежно влечет фокусирование всей правовой системы только на приоритетах экономического стимулирования и развития, что изначально не может обеспечить комплексного подхода в оценке качества текущего правового регулирования с определением приоритетов его будущего развития, не говоря уже о том, что объективные экономические законы изначально не могут заменить смысл и значение правового регулирования. Иначе придется согласиться и с тем, что права и преференция принадлежат представителям только экономически господствующего класса, а обязанности окажутся уделом всех прочих социальных групп, но даже и в этом далеком от справедливости случае неминуемо появятся неразрешимые противоречия уже внутри экономически господствующего класса, что приведет к превращению имущественного оборота «в войну всех против всех», а по сути к чудовищному перерождению права в неправо (выделено нами. — Л.В.), а в итоге и в новый передел собственности при росте социальных конфликтов»15.

Как справедливо отмечает известный цивилист Е. А. Суханов, «за всем этим стоит серьезная методологическая проблема: должно ли право (прежде всего, гражданское) «зеркально» отражать экономические процессы и категории, либо вырабатывать собственные подходы к ним, учитывая, в частности, исторически сложившиеся особенности правового развития? Очевидный ответ на эту дилемму предполагает последовательный переход юристов от экономического анализа права к правовому анализу экономики. В связи с этим не случайно скептическое отношение многих серьезных юристов к процессу «экономизации права», которое проявляется и в критических оценках предлагаемых правовых форм «цифровизации экономики»16.

Следует обратить внимание на критическую оценку процессов цифровизации с позиций англо-американского права не только Е. А. Суханова и С. А. Синицына, но и таких авторов, как А. Е. Шерстобитов17, Д. В. Федоров18, Л. Ю. Василевская19, Е. Б. Подузова20 и др. Попытки российских авторов рассматривать новые объекты гражданского оборота с помощью чуждого нам юридического инструментария и терминологии Common Law, а также давать им как само собой разумеющуюся правовую квалификацию с позиций имманентно чуждой нам правовой системы, вряд ли следует признать безобидной оплошностью и допустимой, поскольку реализация таких подходов ведет к смешению правовых режимов известных и закрепленных в российском законодательстве субъективных гражданских прав, и как итог — к хаосу в правовом регулировании, к неоправданному слому существующей правовой системы, сформировавшейся и не одно столетие развивающейся под влиянием совершенно иных регуляторов в праве.

Именно поэтому объявить новые цифровые объекты имуществом — «digital rights» («digital property»), и подвести их с позиций Common Law к property rights (rights to possession) — к «правам владения», заменив традиционное, классическое деление основных субъективных гражданских прав на вещные, обязательственные, корпоративные и исключительные, с особым установленным для них правовым режимом, означает ни что иное, как недопустимую для нашей системы права ревизию устоявшихся основ российского гражданского права и как следствие — методологическую путаницу основных различий концептуальных доктринальных основ двух противоположных правовых систем — англо-американской и континентальной. Поэтому подведение новых цифровых объектов под единый правовой режим имущества, характерный для англо-американского права, оборачивается в нашей доктрине юридическими ляпами в виде утверждений о возможности установления для «цифрового имущества» единого режима «property rights», то есть режима вещей, и установления вещного права собственности на «цифровое имущество». Именно этим подходом с позиций Common Law и можно объяснить ту сущностную путаницу и ошибки в оценке криптовалюты как денег, смарт-контракта как нового типа договора, якобы знаменующего закат договорного права в России, ИИ и «цифровых» субъектов как новых субъектов права, цифровых прав как особого вида субъективных гражданских прав, и многое другое.

Все эти примеры показывают и означают только одно: доминирование англо-американского подхода к анализу проблем цифровизации посредством инструментария экономического анализа права, которому приписываются качества универсального средства, «не должны иметь следствием искусственное приспособление континентально-европейского, в том числе российского, гражданского права, имеющего свои исторически сложившиеся институты и правовые конструкции, к чужеродному правопорядку, а использование технических результатов «цифровизации» не должно превращаться еще в один косвенный канал насыщения развивающегося российского гражданского права английскими юридическими конструкциями (прямым таким каналом стала реформа договорного права 2015 г., в ходе которой в ГК РФ были инкорпорированы (хотя и в достаточно искаженном виде) понятия estoppel, warranties, indemnity и др.)»21.

ВТОРОЕ. Важно иметь в виду, что новые цифровые объекты не всегда можно квалифицировать как объекты гражданских прав, объекты гражданских правоотношений. В связи с этим уместно напомнить определение понятия гражданского оборота, данного Е. А. Сухановым: «Имущественный оборот составляют разнообразные экономические отношения по переходу вещей и другого имущества от одних лиц к другим. Их гражданско-правовое оформление в виде различных договоров, наследования и других форм правопреемства (перехода гражданских прав и обязанностей) охватывается понятием гражданского оборота (выделено нами. — Л.В.)».22 Речь идет о гражданско-правовом оформлении экономических (фактических) отношений, которое происходит с помощью определенных норм права. Это означает, что необходимо разграничивать понятия «гражданский оборот» и «имущественный оборот», гражданский оборот — это всегда урегулированный нормами права имущественный оборот, а имущественный оборот — это сфера фактических (экономических) отношений. Следовательно, оставаясь, например, участниками фактического отношения по купле-продажи товара, однородного в экономическом смысле для всех лиц, участвующих в купле-продаже независимо от того, в какой стране они проживают, продавец и покупатель становятся участниками иного — юридического отношения (правоотношения). В этом смысле правоотношение по купле-продаже следует рассматривать как юридическую форму рассматриваемого имущественного отношения между продавцом и покупателем, возникающую в результате правового воздействия на данное отношение и существующую наряду с ним обособленно. Эта юридическая форма в различных правовых системах разная, а фактическое (экономическое) отношение — одинаковое, однородное. Например, фактические отношения между продавцом и покупателем, когда объектом является вещь (товар), в России оформляются договором купли-продажи, имеющим различные видовые особенности (глава 30 ГК РФ), в Германии модель купли-продажи вещей основана на принципе двухступенчатого перехода права собственности от продавца к покупателю на основании двух договоров — обязательственного (obligatorischer Vertrag, Verpflichtunsvertrag) и вещного (dinglicher Vertrag)23. В англо-американской системе права оформление аналогичных отношений невозможно без конструкций соглашения (Agreement) и встречного предоставления (Consideration)24.

Таким образом, оставаясь вне рамок правового оформления, экономические отношения могут находиться в сфере саморегулирования в случае непротиворечия общим началам и смыслу гражданского законодательства (абз. 1 п. 1 ст. 8 ГК РФ) при условии соблюдения запретов и ограничений, установленных законом в публичных интересах. Это означает, что складывающиеся между субъектами права отношения носят натуральный характер, а «обязательства» между ними по поводу объектов имущественного (не гражданского) оборота возникают не на основании юридических фактов (односторонних сделок и договоров, прежде всего), а на основании договоренности, согласования определенных фактических действий за рамками юридических действий (например, по передаче товара от одного лица к другому на возмездной или безвозмездной основе), то есть на основании квази-сделок, поэтому в порожденных ими «обязательствах» можно найти некое сходство с признаками натуральных обязательств, особенность которых проявляется в том, кредитор не может понудить должника в исполнению своей, основанной на договоренности обязанности в судебном порядке, а должник не может принудить кредитора истребовать исполненного им обратно. Специфика натуральных обязательств заключается в том, что для них характерны неюрисдикционные способы защиты25.

Например, по договоренности сторон экономические функции денег, прежде всего функцию средства платежа, могут выполнять самые разнообразные объекты, в том числе созданная с помощью цифровых технологий криптовалюта, которая тем не менее не является деньгами. Этот «цифровой фантик» может на основе согласования между контрагентами выполнять экономическую функцию денег, но не юридическую функцию денег — функцию законного платежного средства (абз. 1 п. 1 ст. 140 ГК РФ). Эту юридическая функция, как известно, возложена на банкноты и монеты, эмитируемые Банком России26. В этой связи обратим внимание на интересную деталь, на которую обращает внимание А. А. Иванов: «Владелец компании «Майкрософт» Билл Гейтс вкладывает деньги в покупку земельных участков, являясь одним из самых богатых землевладельцев США. То есть он продает компьютерное оборудование и программы, а покупает самые что ни на есть реальные активы. А всем нам «вешают на уши лапшу», что надо покупать цифровые продукты. Это же фактически стеклянные бусы, на которые у туземцев выменивали меха и золото. Девиз поколения «зумеров» — «пользование лучше, чем собственность» — не действует на тех, кто понимает экономическую жизнь. Не поддавайтесь пропаганде, учите вещное право и объективно смотрите на цифровизацию»27.

Цифровым продуктом является, как известно, и криптовалюта. Очевидно, что «цифровые фантики», «стеклянные бусы» (в том числе и «цифровые бусы») могут выполнять экономическую функцию денег и выступать в качестве средства платежа, если на это согласны участники имущественного оборота. Эту экономическую функцию денег может выполнять любой цифровой продукт: и цифровое право, и различные цифровые (электронные) деньги — так называемые: мобильная фиатная валюта, валюта виртуальных миров, валюта корпоративного значения — суррогаты, которые не имеют никакого отношения к деньгам28. Важно обратить внимание на методологический изъян в анализе — механицизм в праве: характерное прежде всего для экономического анализа права смешение экономических и юридических функций денег.

ТРЕТЬЕ. Пример механицизма в праве, рассмотренный нами выше, дает возможность подметить еще одну негативную сторону в цивилистических исследованиях, посвященных цифровизации. Речь идет о метафизическом подходе в анализе правовых явлений и конструкций, который, по сути, и оборачивается механицизмом и редукционизмом в праве.

Известно, что редукционизм — это методологическая установка, ориентированная на решение проблемы единства научного знания на основе выработки общего для всех научных дисциплин унифицированного языка. Сущность редукции как метода состоит в том, что для решения какой-либо задачи исследователь сводит ее структуру к более простому варианту, доступному для анализа или решения. Редукционизм абсолютизирует принцип редукции — сведения сложного к более простому и высшего к низшему. Процесс редукции как методологический прием преобразования данных, связанных с решением той или иной научной задачи с целью ее упрощения и представления средствами некоторого более точного языка, применительно к праву означает следующее29. Речь идет о языке точных наук, с помощью которого можно описать любые процессы и явления, в том числе и правовые. Ярким примером редукционизма является попытки авторов свести правовую характеристику ИИ к технической30, юридическую функцию денег к экономической31, правовую характеристику больших данных (big data) к технологической32 и т. п.

С редукционизмом тесно связан механицизм в праве — принцип сведения различных правовых режимов объектов в один общий и универсальный, различных правовых характеристик разных объектов — в единую характеристику на основе объединения объектов в один общий объект, что означает ревизию основных базовых и устоявшихся в праве (в том числе и в гражданском праве) понятий и представлений, означающую расшатывание остова правовой системы и приводящий к ее уничтожению. Очевидно, что в своем конкретном применении механицизм выступает как крайняя форма редукционизма. Для механицизма характерны отрицание качественной специфики различных объектов гражданского оборота с их особым правовым режимом, провозглашается принцип упрощения в регулировании отношений и установка на сведение правовой характеристики к «основам» возникновения объекта. Если, например, речь идет о цифровых объектах, то главным в них является не правовая характеристика, а то, как они созданы, на основе какой точной науки, посредством какого инструментария технических наук.

Очевидно, по сути, речь идет о приемах и методах познания, которые демонстрируют нам представители и сторонники экономической теории права. Покажем проявление механицизма на конкретном примере.

Известно, основаниями возникновения, изменения или прекращения любого правоотношения являются юридические факты, к которым относятся лишь те жизненные обстоятельства, которые предусмотрел законодатель нормами права. Это означает, что суждения о юридической природе смарт-контракта (программного кода в информационной системе) или самоисполнения алгоритма как сделки без придания им значения юридического факта законодателем оказываются не чем иным, как схоластикой, умозрительными рассуждениями. В связи с этим обратим внимание на мнение таких авторов, как Д. Хансен и К Рейес, анализировавших первые смарт-контракты на платформе Эфириум (Ethereum) и отмечавших, что понятие «смарт-контракт» многие понимают неверно, искажая его суть33.

Действительно, в русском языке сложные существительные, состоящие из двух слов без соединительных гласных, пишутся через дефис, но это вовсе не означает, что одно из этих слов (в нашем случае этим словом является «контракт») отражает юридическую сущность сложного существительного «смарт-контракт». Программисты использовали этот термин для обозначения программного кода, особого алгоритма как определенной последовательности команд, направленной на достижение определенной цели или решения задачи. IT-специалисты разрабатывают алгоритмы, реализующие создаваемые ими программы на конкретном языке программирования. Совокупность определенных программ образует программное обеспечение, с помощью которого программист, используя компьютерные устройства, создает цифровую среду в виде исполняемого кода и данных. Реализация алгоритмом определенных математических программ на языке программирования была отражена в термине «самоисполнимость», что вовсе не характеризует этот «контракт» в качестве «умного», поскольку речь идет о результатах программирования — о создании алгоритмов34.

Следует согласиться с А. В. Гапанович, которая пишет, «что при переводе термина smart contract на русский язык была осуществлена простая транслитерация, в результате которой в российской цифровой экономике появился термин «смарт-контракт». Очевидно, что юристов в большинстве случаев вводит в заблуждение упоминание контракта, который традиционно приравнивается к договору, классическое понятие которого содержится в п. 1 ст. 420 ГК РФ (соглашение двух или нескольких лиц об установлении, изменении или прекращении гражданских прав и обязанностей). Вследствие этого предпринимаются попытки рассмотреть термин «смарт-контракт» через призму традиционных институтов гражданского права»35. Вместе с тем, как справедливо отмечает автор, «нельзя игнорировать то, что, во-первых, данный термин придуман и введен программистом для решения прежде всего технических задач, а во-вторых, он возник в рамках системы общего права. Вследствие этого тот смысл, который изначально вкладывался в это понятие, при его простом калькировании с учетом наложения на него существующего в российском праве понятийного аппарата просто теряется, а сам термин «обрастает» новыми, зачастую натянутыми, трактовками (выделено нами. — Л. В.)».36

И что же произошло? Возникла механистическая, недопустимая в любой области знания подмена понятий. Понятие в программировании «умный контракт» (смарт-контракт, самоисполняющийся алгоритм) юристы, главным образом неспециалисты в области гражданского права, обратив внимание на термин «контракт» в составе сложного существительного (смарт-контракт), используемого IT-специалистами исключительно для обозначения исполняемого запрограммированного кода, стали использовать для характеристики юридической сущности связанности пользователей информационной системы. Более того, авторы стали заявлять, как уже отмечалось, что речь в данном случае идет о гражданско-правовом договоре и закате эпохи договорного права37.

Когда российские юристы начинают анализировать отношения в информационной системе при отсутствии норм права, разработанных исключительно для отчуждения цифровых объектов в этой системе, речь идет о суждениях чисто фактического характера. И когда эти фактические отношения анализируются с помощью языка, выработанного в точных (математика, физика, информатика) науках и прикладных (программирование) областях знания, и на них распространяется понятийный аппарат науки гражданского права, то, безусловно, это вызывает по меньшей мере недоумение, а по сути, такой анализ демонстрирует ничто иное, как метафизический подход, недопустимый ни в одной науке, в том числе и в науке гражданского права. Это — во-первых. Во-вторых, лишенной весомой научной аргументации и доказательств выглядит позиция авторов, выдающих анализ фактических отношений за анализ правоотношений, что также неприемлемо.

Рассуждения авторов о том, является ли трансакция в информационной системе сделкой или нет, а смарт-контракт — договором, исполнением обязательства или способом обеспечения обязательства, не имеют правового значения до момента юридического оформления фактических отношений в информационной системе на основании норм права. Что же касается возможности применения понятийного инструментария гражданского права, договорного, прежде всего, к информационной системе, то с этим сложно согласиться. Представляется, что применение норм права, прежде всего классических институтов и субинститутов гражданского права, разработанных законодателем для регулирования отношений в объективной, физической реальности, к электронному взаимодействию субъектов информационной системы следует признать ошибочным. Понятийный аппарат гражданского права, оформляющий имущественный оборот, разрабатывался прежде всего для вещей — имеющих товарную форму предметов материального мира (объекты вещных прав) и иных материальных благ, например, овеществленных результатов работ или создающих полезный эффект материального, но неовеществленного характера услуг (услуги по перевозке багажа, услуги парикмахера, медицинские услуги и проч.) и иные действия обязанных лиц (объекты обязательственных прав). Если, к примеру, возникает вопрос о возможности (в рамках электронного взаимодействия пользователей информационной системы, функционирующей на блокчейн-платформе и изменяющей базу данных определенного пользователя системы) трактовки трансакции юридическим действием — сделкой, а взаимодействие двух анонимных пользователей — юридическим отношением, то есть правоотношением, относительным по своей сути, то однозначно следует дать отрицательный ответ38. По эту вопросу должна быть ясна позиция законодателя, которая, к сожалению, до сих пор неясна. Так, например, в п. 1 ст. 141.1 ГК РФ при определении цифрового права указано, что «осуществление, распоряжение, в т. ч. передача, залог39, обременение другими способами или ограничение распоряжения цифровым правом возможны только в информационной системе без обращения к третьему лицу». Следовательно, если в законе указано о распоряжении цифровым правом в информационной системе, то, очевидно, законодатель считает, что речь идет о юридических действиях с цифровым правом в информационной системе. Вместе с тем законодатель не дает ответа на ряд принципиальных вопросов, среди которых важно выделить следующие. В чем специфика этих юридических действий в отличие тех, что установлены законом? Как распознать, какие лица стоят за процессами идентификации, аутентификации и авторизации40? Как решать вопрос о дееспособности лиц, участвующих в трансакции? Правил по совершению этих сделок с цифровыми правами законом не установлено.

Еще один пример механицизма41 в праве, когда элементарно демонстрируется отход от базовых основ гражданского права, если в ярких заголовках докладов, названиях монографий и статей можно встретить формулировки: «регулирование смарт-контракта», «регулирование ИИ», «регулирование персональных данных», «регулирование прав персональных данных», «права ИИ и их регулирование, «право персональных данных» и т. п. В этой связи невольно возникает вопрос: «Уважаемые авторы, а теорию государства и права вы изучали? Вы знакомы с азами цивилистики? Разве вам неизвестно, что регулируются отношения, а не программный код (смарт-контракт), не объект и тем более не субъективное право? О каком праве ИИ или праве персональных данных вы вещаете? Правонаделение — это понятие, отражающее суть дозволительного метода частноправового регулирования, когда речь идет о наделении субъективными правами только лиц, а не объектов! То, о чем вы пишите, — это нонсенс! Вас же слушают и читают обучающиеся — студенты, магистранты и аспиранты!».

ЧЕТВЕРТОЕ. Перенастройка законодательства на решение задач, возникших в связи цифровизацией, свидетельствует, с одной стороны, о формировании в рамках базовых отраслей частного права нового, комплексного по своей юридической природе правового феномена — цифрового права (digital law), изучение и анализ которого невозможен в рамках отдельной отрасли частного права, а, с другой стороны, — обусловливает объективную необходимость его изучения и анализа. При этом поражает с какой легкостью отдельные авторы квалифицируют цифровое право в объективном смысле как отдельную новую отрасль права или как комплексную отрасль, совершенно игнорируя базовые основы теории государства и права о единстве предмета и метода правового регулирования как оснований деления норм права на отрасли.

В настоящее время нет оснований, на наш взгляд, для отхода от строгого деления права и законодательства. В свое время идея В. К. Райхера о необходимости выделения комплексных отраслей права42 была критически воспринята многими авторами. Так, С. С. Алексеев вначале был против выделения комплексных отраслей права: «Если оставаться в пределах фактов реальной действительности, если, следовательно, не заниматься произвольным конструированием комплексных отраслей, то нельзя не признать, что все те совокупности норм, которые в литературе причислялись к комплексным отраслям (транспортное право, морское право, страховое право, банковское право и другие), на самом деле не являются подразделениями объективно существующей системы права. Все они относятся либо к отраслям законодательства, либо к отраслям правовой науки»43. Позднее известный теоретик права изменил свою аргументацию по данному вопросу, допустив выделение комплексных (вторичных) отраслей права, сославшись на то, что категория комплексной отрасли права «позволяет осветить механизм воздействия на систему права субъективного фактора, развития законодательства»44.

Известный цивилист Ю. К. Толстой отмечал, что комплексные отрасли права в отличие от основных никакого места в системе права не занимают, им отводится лишь условное место в зависимости от целей систематизации при систематике норм45.

Если оценивать возможность квалификации цифрового права как самостоятельной отрасли права, то не следует забывать, что в этом случае отсутствует предметное единство — единый и самостоятельный предмет регулирования, что характерно для основных отраслей права. На наш взгляд, нет и оснований для отнесения цифрового права и к комплексной отрасли права, поскольку речь идет, по образному выражению С. А. Синицына, о совокупности правовых норм, хотя и относящихся к различным отраслям права, но объединенных не в соответствии с принципами систематизации норм права, а произвольно, исходя из субъективных критериев, поскольку речь идет о наборе признаков и качеств развития различных правовых норм и институтов46. Это означает, что эти нормы не объединены ни единым предметом, ни методом регулирования. По сути, в рамках этой квази-отрасли права оказывается в поле зрения публично-правовая и частноправовая проблематика Интернет-права (цифровое право, кибер-право, компьютерное право, информационное право) по различным вопросам47.

По мнению М. А. Рожковой, изучение содержания различных учебных курсов в сфере цифрового права позволяет составить абсолютно бессистемный список, который включает целые пласты подлежащих рассмотрению вопросов, включая, в частности, проблематику электронных платежей, электронных и мобильных денег, электронного банкинга, защиты прав потребителей на платежных рынках, искусственного интеллекта, аналитики больших данных, конкурентных отношений в условиях применения цифровых технологий, блокчейна, криптовалюты, смарт-контрактов, цифровой идентификации и аутентификации, конфиденциальности, пересечения законодательства о конкуренции и интеллектуальной собственности, поисковых систем, уберизации, цифровизации интеллектуальной собственности, электронных доказательств, цифровой торговли в контексте международной торговли, электронных услуг, интернет-платформ, цифровых товаров, управления контрактами, национальной безопасности, глобальных потоков данных, возникающих в цифровой среде договорных отношений, незаконного присвоения интеллектуальной собственности, защиты коммерческой тайны, авторских и смежных прав, а также прав на товарные знаки в интернет-среде, доменных имен и ip-адресов, патентных прав, лицензирования, переговоров и заключения договоров в электронной форме, киберспорта, программного обеспечения, азартных игр, геномов, телемедицины и данных о здоровье, баз данных и контента, распределения рисков, управления и обслуживания сети, диффамации, кибербуллинга, уголовной ответственности за киберпреступления, онлайн-сервисов, агрегаторов, онлайн-арбитража и онлайн-посредничества, налогов и проч.48

Сказанное выше позволяет согласиться с мнением С. А. Синицина, критически оценившего учебник по цифровому праву: «Мало определенного говорится и в отношении общего понимания цифрового права: «субъекты права сами определяют границы цифрового права, вступая в виртуальные коммуникации», «цифровое право строится в межотраслевом и междисциплинарном техническом и юридическом измерении, это более форма правового воздействия, а не только правового регулирования», «цифровое право перемешивает нормы и институты различной отраслевой природы, в цифровом праве классическое право сведено к минимуму, фактически к признаками признания и эффективности (этичности)», «цифровое право — право-поведение, образ действий в принципиально иной регуляторной среде», «цифровое право формируется цифровыми трансакциями и выступает в этом смысле как социологическая реальность, чистое живое право», «цифровое право готовит новое глобальное деление права: от частного и публичного к фундаментальному и прикладному», «цифровое право постепенно втягивает в себя из аналогового права значительное его пространство… классическое право будет частью цифрового»49. В приведенных изящных характеристиках, — пишет автор, — трудно выделить рациональное зерно, ясность и четкость, которые ожидаемы для научных изысканий и востребованы решением практических задач. Мы далеки от поддержи инициативы выделения цифроправа и роботоправа в отдельную отрасль права и законодательства, не усматривается ровным счетом никаких оснований и для их выделения в особую группу наряду с правом частным и публичным по причине отсутствия ясных доводов и доказательств, которые не могут восполняться сюрреалистичными картинами будущего»50.

При этом, как отмечает Е. В. Вавилин, «в рамках права отношения с использованием цифровых технологий также требуют разноотраслевого регулирования: гражданско-правовыми, уголовными, административными нормами. По сути, нормы о цифровых правах должны представлять собой структурированные включения в сложившуюся правовую систему, формирующие индивидуализированные (с учетом особенностей объектов и специфических правовых режимов) механизмы правового регулирования»51.

Что касается понимания цифрового права как субъективного гражданского права, то несмотря на множество различных трактовок этого понятия в доктрине, отметим, что однозначно сказать о том, что цифровые права — это новый вид субъективных гражданских прав, нельзя. Новый вид прав должен обладать уникальным набором характеристик, отличающих его от известных субъективных прав. Как справедливо отмечает С. Синицын, моделирование нового типа субъективных прав должно отвечать критериям индивидуальности, требует фиксации определяющих характеристик (свойств) права52, чего законодателем сделано не было.

Нами уже неоднократно была высказана позиция по вопросу трактовки цифровых прав и их толкования. На наш взгляд, цифровизация прав приводит к возникновению не нового вида имущественных прав, существующих наряду с обязательственными, корпоративными, исключительными правами, а к цифровому способу их фиксации53.

В новой ст. 1411 ГК РФ цифровым правам дано следующее определение: «Цифровыми правами признаются названные в таком качестве в законе обязательственные и иные права, содержание и условия осуществления которых определяются в соответствии с правилами информационной системы, отвечающей установленным законом признакам».

Очевидно, законодатель использовал юридико-технический прием, суть которого в конструировании нового объекта гражданских прав, ставшего возможным вследствие IT-смоделированного киберпространства и информационных систем.

Известные нам имущественные права благодаря созданной (с помощью информационных технологий и технических средств) информационной системе могут быть объективированы в электронной форме в виде совокупности данных — цифрового кода или обозначения. Таким образом, будучи идеальными по природе, они выражаются, как уже отмечалось, в объективной форме посредством знаков, цифр, программного кода, существующих на особых материальных носителях (современные средства хранения информации: BackUp-системы — дискеты, USB-флешки, компакт-диски, серверы и проч.). Речь идет о переводе идеальных по своей юридической природе объектов гражданских прав в цифровую форму. Имеются в виду права в киберпространстве, объективное существование которого стало возможным благодаря новым информационным системам, созданным человечеством. С онтологической точки зрения речь идет о виртуальном, то есть «не существующем в физической действительности, но появляющемся благодаря программному обеспечению»54 мире, функционирующем по правилам логико-математических средств (алгоритмов) информационных систем. Следовательно, с точки зрения элементарной логики нельзя рассматривать цифровые права в одной плоскости с известными нам и различными по своей юридической природе имущественными правами (обязательственными, корпоративными и др.). Возможность субстанционального существования новых прав только на цифровом, дигитальном уровне свидетельствует о появлении в гражданском законодательстве разнопорядковых понятий применительно к категории объекта гражданских прав.

По мнению Е. А. Суханова, речь идет об электронной форме уже известных, имеющихся в гражданском обороте имущественных прав, а не о каких-то новых правах или о новом виде прав. Справедливым поэтому представляется мнение А. Е. Шерстобитова55 о целесообразности размещения норм о «цифровых правах» не в главе об объектах гражданских прав, а среди правил о форме сделок56.

Безусловно, на указанную позицию авторов следует обратить внимание, поскольку речь идет не о простом Интернет-взаимодействии сторон сделки, а о совместном осуществлении сторонами операций, сделок в специально созданной информационной системе, предполагающей цифровое кодирование передаваемой информации, объективация которой происходит в цифровой форме57. Вместе с тем и указанная позиция нуждается в уточнении. В чем специфика цифровой формы и ее отличие от электронной? Вряд ли их можно отождествлять, поскольку электронная форма, как известно, отнесена к разновидности простой письменной формы (см. п. 2 ст. 434 ГК РФ) и для совершения сделки в электронной форме необходима, как известно, Интернет-связь, в то время как цифровая форма сделки возможна лишь при наличии специально созданной информационной системы, в которой взаимодействие сторон осуществляется в соответствии с правилами информационной системы, отвечающей установленным законом признакам (п. 1 ст. 1411 ГК РФ). Правил, регламентирующих цифровую форму сделки, законодателем не установлено.

ПЯТОЕ. Еще одна проблема, на которую необходимо обратить внимание цивилистам в своих исследованиях. Наверняка, многие читатели задавали вопрос: почему так называемое цифровое имущество подводится многими авторами под вещно-правовой режим? Эти вопросы ставились и многими известными дореволюционными цивилистами, в частности, Г. Ф. Шершеневичем при рассмотрении им вопроса о юридической природе права на промышленное изобретение58. По мнению автора, «с теоретической точки зрения подведение права на промышленное изобретение под право собственности, конечно, неправильно. Право собственности есть понятие, связанное с определенными юридическими последствиями, вытекающими из материальности объекта права: таковы владельческая защита, давность, виндикация. Эти последствия чужды праву на промышленное изобретение именно вследствие нематериальности объекта. Сближение двух этих институтов может быть достигнуто только в ущерб научной точности и ясности представлений»59. Обратим внимание на три причины ошибочных суждений, которые выделяет известный цивилист: «Первым побуждением к такому сопоставлению («когда право на промышленное изобретение признается за право собственности»), — по мнению Г. Ф. Шершеневича, — является мнимое единство основания обоих институтов — труд. Если труд, осуществленный в материальном его продукте, лежит в основе права собственности, то труд, выраженный в промышленном изобретении, должен иметь своим последствием право собственности на его результаты. Здесь прежде всего ошибочна мысль, будто в современном правовом строе право собственности основывается на трудовом начале. Но если бы даже эта мысль и была верна, то отсюда еще вовсе не следует, что юридические средства защиты того и другого вида трудовой деятельности должны быть одни и те же. Во-вторых, сближение права на промышленное изобретение с правом собственности вызывается неправильным житейским, а часто законодательным, словоупотреблением, смешивающим собственность с принадлежностью. Собственность — это то, что человеку принадлежит, так как изобретение принадлежит изобретателю, то, следовательно, оно его собственность (право собственности). В-третьих, сходство с правом собственности обнаруживается у права на промышленное изобретение в том, что как то, так и другое охраняются против всех, потому что нарушителем его может быть каждый. Из этого сходства следует, однако, только то, что оба института входят в одну группу, а именно в отдел абсолютных прав (выделено нами. — Л. В.), но не вытекает еще отождествление их»60.

Нетрудно заметить, что логику ошибочных рассуждений, которую приводит Г. Ф. Шершеневич, воспроизводит в той или иной последовательности каждый современный автор, который подводит цифровые объекты (результаты интеллектуальной деятельности) под вещно-правовой режим, считая их объектами права собственности.

В настоящее время на эти проблемы обращает внимание А. А. Иванов, давая объяснение определенным процессам, связанных с цифровизацией. Кратко изложим его позицию по этому вопросу61.

Для начала обозначим проблему: в российском праве до сих пор не признано, что объекты вещных прав — это вещи с четкими пространственными границами. Это создает методологическую основу, по мнению автора, для подведения под вещно-правовое регулирование чего-то бестелесного и в целом относящегося к совершенно иным сферам правового регулирования.

В своем исследовании А. А. Иванов приводит несколько примеров, отмечая, что в последнее время вопрос электроэнергии особенно актуален применительно к цифровизации, потому что грань между ней и объектами цифровизации весьма размыта. Возьмем, например, «машинное время, которое воплощается в токенах (криптовалютах). Майнер крадет электроэнергию и через систему трансакций, в которых состоит, получает какой-то цифровой объект», далее автор ставит вопрос: «Может ли потерпевший истребовать этот возникший после трансформации объект в свою пользу? Если да, то как далеко может зайти его иск, если один цифровой объект трансформировался во второй, второй в третий, а последний находится за границей? Запрещаем же мы хранение персональных данных наших граждан за рубежом, значит, они там могут находиться в чьем-то обладании62. Мы ведь и публичные санкции к этому «обладателю» применяем. А раз так, то почему бы не истребовать из-за рубежа криптовалюту по частноправовому иску? Она же там, а не здесь у нас. Или все-таки здесь?»63.

А. А. Иванов отмечает: «Я сознательно оставил в стороне вопрос о приватном доступе ко многим цифровым объектам, не свойственном подавляющему большинству вещей. Если кто-то не хочет отдавать вещь, ее можно отнять принудительно, пока она не спрятана. А как быть с паролем от криптокошелька?»64.

Относительный и условный характер объектов вещного права по нашему законодательству, как считает автор, «создает основу для применения соответствующих норм о вещных правах к цифровым объектам. Но одно дело — высокая теория, а другое — то, что написано в законе. И главное даже не то, что написано в законе, а то, какие мотивы есть у субъектов правоприменения, хотят ли они, чтобы нормы вещного права к ним применялись. Если хотят, высокая теория их не остановит. А они хотят, потому что самое основное, ради чего все пытаются подвести цифровые объекты под нормы о вещных правах, — это ст. 305 ГК РФ о вещно-правовой защите. Согласно ей вещно-правовая защита предоставляется не только вещным, но и обязательственным правам, а в сфере цифровизации права в основном обязательственные. Главное, чтобы эти права давали владение65 вещью. Возникает вопрос: что такое владение и возможно ли оно в отношении цифровых объектов? Понятие владения у нас в ГК РФ нигде не раскрыто. Можно владеть цифровым объектом или нет? Цивилист скажет, что нет. Но если мы посмотрим на текст наших законов о цифровизации, там постоянно используются термины — синонимы владения: обладание правом, нахождение персональных данных на территории какого-то государства, как будто персональные данные — это вещи»66. По мнению А. А. Иванова, «овеществление цифровых объектов — особенность нашего законодательства о цифровизации…  все началось с копирования в право интеллектуальной собственности категорий вещного права, а теперь этот процесс плавно перетек в копирование тех же категорий в законодательстве о цифровизации. Потому что, когда нужна жесткая фиксация конкретного объекта, блага за определенным субъектом, начинают с вещного права, чтобы была высокая правовая обеспеченность, гарантии. Поэтому нормы о праве собственности пытаются распространить на виртуальные предметы в компьютерных играх, а потом и на самих виртуальных персонажей67. Это происходит, потому что инструментарий вещного права, с одной стороны, наиболее разработан, а с другой, — содержит наибольшие гарантии соответствующих прав. Случилось так потому, что право интеллектуальной собственности основывалось и продолжает основываться на англо-американской концепции права собственности, мы же придерживаемся континентальной, очень узкой трактовки вещных прав, в том числе права собственности. По мнению автора, методологические основы применительно к интеллектуальной собственности и к цифровизации — одни и те же»68.

Обратим внимание, что в свое время М. А. Рожкова, подробно рассматривая концепцию, положенную в основу раздела VII ГК РФ, и разбирая различные подходы в понимании категории интеллектуальной собственности, сделала вывод о том, что «под интеллектуальной собственностью следует понимать именно права на объекты литературной, художественной и промышленной собственности, что находит подтверждение в международных договорах в сфере интеллектуальной собственности и праве большинства развитых стран. Между тем в разделе VII ГК РФ закреплено принципиально иное — неверное понимание intellectual property, базирующееся на бытовизме «собственность», которым в просторечии нередко обозначают имущество… Это проявилось в том, что термин «интеллектуальная собственность» используется в разделе VII ГК РФ для обозначения не прав, а именно самих объектов этих прав — результатов интеллектуальной деятельности и приравненных к ним средств индивидуализации (см. ст. 1225 ГК РФ)»69.

В юридической литературе не раз отмечалось несоответствие закрепленного в ГК РФ подхода общепризнанному. На это, например, обращали видные цивилисты, как В. П. Мозолин70, Ю. К. Толстой,71 А. П. Сергеев72.

Так, А. П. Сергеев ставил под сомнение легитимность проведенной в рамках ГК РФ кодификации законодательства интеллектуальных прав и полагал ст. 1225 ГК РФ противоречащей п. VIII ст. 2 Конвенции, учреждающей Всемирную организацию интеллектуальной собственности (Стокгольм, 14 июля 1967 г.) и, как следствие, п. 4 ст. 15 Конституции РФ. Он также подчеркивал, что новое законодательство к интеллектуальной собственности относит объекты интеллектуальной деятельности, а не права, как это признано в большинстве стран мира73.

Жесткая критика модернизазации ГК РФ содержится в работах известного цивилиста В. П. Мозолина: «Составители части четвертой ГК РФ, а за ними и законодатель в угоду не обоснованных юридической наукой интеллектуальных прав превратили право интеллектуальной собственности в объект (результат) инновационной деятельности, находящийся в сфере действия вещного права собственности. Тем самым из купели вместе с водой выплеснули и купающегося в ней ребенка. В результате лицо, использующее такой немодифицированный объект в качестве объекта вещного, а не интеллектуального права, в процессе предпринимательской деятельности может стать олигархом, а ученый, создавший идею, на основании которой впоследствии была изготовлена соответствующая вещь, в лучшем случае сможет оставаться научным сотрудником, получающим скромную заработную плату от того же самого олигарха в обмен на новые разрабатываемые им результаты интеллектуальной деятельности, а при наступлении очередного экономического кризиса — оказаться безработным»74.

В разделе VII ГК РФ, по мнению В. П. Мозолина, «все поставлено с ног на голову». В соответствии с п. 1 ст. 1225 ГК РФ понятие интеллектуальной собственности употребляется в значении обобщенного родового понятия и отнесено к числу объектов права. Освободившееся же пространство в зоне действия субъективных прав заполняется нормами об интеллектуальных правах, а «концепции исключительных прав в разделе VII ГК РФ, — как отмечал автор, — отведена роль своего рода юридического взрывного устройства, призванного разрушить действующую в настоящее время в международном и национальном праве государств, включая Российскую Федерацию, систему норм об интеллектуальной собственности и заменить ее своей собственной, не опирающейся на закон, не говоря уже о научной доктрине, концепцией»75.

По образному выражению В. П. Мозолина, «юридическое взрывное устройство» в условиях цифровизации сработало: отнесение цифровых объектов, идеальных по своей природе, являющихся результатом творческого интеллектуального труда и существующих в цифровой форме, к имуществу и позволило многим авторам «породнить» вещь как объект вещного права и результат интеллектуальной деятельности как объект исключительного права через установление и распространения для последнего вещно-правового режима, а, по сути, разрушить установленный в нашем российском законодательстве остов (основу, систему) гражданско-правового регулирования, заключающийся в создании для каждого из четырех основных имущественных прав (вещных, обязательственных, корпоративных и исключительных) особого правового режима.

Применительно к цифровизации, как отмечает А. А. Иванов, срабатывает та же логика правового регулирования, что действовала и в отношении интеллектуальной собственности. В XIX в. и до середины XX в. англо-американское право охватывало почти полмира, его понятийный аппарат нужно было учитывать при формулировании единых конструкций интеллектуальных прав. Сейчас в связи с падением колониальной системы многие страны развивают свое национальное право, ареал распространения англо-американского права сужается. До сих пор США, отмечает автор, выступают в качестве локомотива цифровизации. Большинство идей, касающихся digital law, исходят оттуда. Это увеличивает шансы для принятия широкого подхода к собственности, но теперь уже применительно к цифровым объектам. Если собственность (property) — любое право на благо, которое продается за деньги или оценивается в деньгах, а цифровые объекты в подавляющем большинстве именно таковы, то все они — объекты собственности76.

Таким образом, широкая трактовка права собственности создает одну из методологических предпосылок для признания возможности владения цифровыми объектами, поскольку правомочие владения входит в состав права собственности, равно как и других вещных прав. Если есть право собственности, например, на цифровой объект, то получается, что им можно владеть. А владение применительно к ст. 305 ГК РФ дает вещно-правовую защиту для возвращения утраченного объекта. Как видим, логика рассуждений авторов, утверждающих о возможности установления права собственности на цифровое объект, цифровое имущества, ясна и, по сути, является проявлением механицизма в праве.

ШЕСТОЕ. Проблема, на которую часто в доктрине не обращают внимание, — это проблема отграничения результатов интеллектуальной деятельности (интеллектуальной собственности) от ее материальных носителей. В соответствии с п. 1 ст. 1227 ГК РФ интеллектуальные права не зависят от права собственности на материальный носитель (вещь), в котором воплощены (выражены) соответствующие результаты интеллектуальной деятельности.

Под материальным носителем результата интеллектуальной деятельности, по мнению В. П. Мозолина, «понимаются не какие-либо бесформенные материальные предметы, а материализованные целевым образом предметные образования (структуры), одухотворенные интеллектуальной деятельностью человека. Соответственно, материальный носитель не просто бумага для написания и опубликования литературного произведения, гипс для лепки скульптурного изображения, металл для изготовления созданного изобретателем устройства, а книга, скульптура, техническое устройство»77.

По мнению М. А. Рожковой, «в большинстве случаев объективация предполагает именно материализацию — воплощение нематериального объекта в материальном носителе (закрепление на материальном носителе — если речь идет, например, о товарном знаке). Так литературное произведение может воплотиться (материализоваться) не только в виде рукописи, но и в виде машинописного документа; программа для ЭВМ — в виде цифровой записи (выделено нами. — Л. В.) на жестком диске компьютера или флэш-накопителе; изобретение — в виде чертежей, описания и формулы изобретения… Таким образом, рукопись является материальным носителем литературного произведения…; флэш-накопитель — материальным носителем программы для ЭВМ, чертеж на ватманском листе — материальным носителем изобретения и т. д.»78.

Обратим особое внимание на фразу М. А. Рожковой о материальном носителе программы для ЭВМ — это цифровая запись. Среди авторов, анализирующих эту проблему, М. А. Рожкова, пожалуй, единственная, кто делает правильный вывод, поскольку для абсолютного большинства цифровая среда, цифровая форма, цифровые объекты нематериальны, а это грубая методологическая ошибка.

Таким образом, не менее важной проблемой является проблема понимания цифрового мира. Его, как правило, противопоставляют материальному миру, объявляя идеальным. Об этом пишут многие авторы в своих публикациях, допуская с методологической, философской точки зрения, повторим это еще раз, грубейшую ошибку. Многообразие материального мира нельзя свести только к вещественному, телесному миру, имеющему массу, протяженность, локализацию в пространстве. Материя существует не только в виде вещества, но в виде поля — гравитационного, электромагнитного, квантового и др. Материя — это не только окружающий нас физически осязаемый мир, но и мир полевых структур и субстанций, бактерий, вирусов и проч.; это объективная реальность, существующая независимо от нашего сознания (субъективной реальности) и данная нам в ощущениях не только через органы чувств, но и воспринимаемая и познаваемая нами через различные приборы и оборудование прибор (синхротроны, микроскопы, спектрометры, устройства для изучения структуры материалов и проч.).

Понятие субъективной реальности охватывает ощущения, восприятия, чувства, мысли, намерения, желания, волевые усилия, научные идеи и т. п. Не следует забывать, что в ходе антропогенеза происходит качественное развитие субъективной реальности, возникает и развивается сознание человека: появляется способность неограниченного производства информации об информации, возможность мысленных действий, моделирования ситуаций, проектирования, фантазирования, творческих решений, способов целеполагания и волеизъявления. Субъективная реальность (как мир образов, идей, научных открытий, созданных в процессе интеллектуальной деятельности разнообразных результатов умственного труда) идеальна по своей природе, она недоступна другому человеку для восприятия и понимания без особой материальной оболочки — языка, с помощью которого происходит общение людей. Язык — это любая знаковая система (система жестов, образов, слов и т. п.), позволяющая осуществлять коммуникацию, хранить и транслировать информацию.

Это означает, что «выход» идеального мира — мира образов, научных идей, результатов интеллектуального труда за пределы сознания человека возможен через выражение его в определенной материальной оболочке — через язык, благодаря которому он может быть понятен другим людям.

Речь и язык — близкие, но различающие понятия. Речь — исторически сложившаяся форма общения людей посредством языковых конструкций, создаваемых на основе определенных правил. Процесс речи предполагает, с одной стороны, формирование и формулирование мыслей языковыми (речевыми) средствами, а с другой стороны, — восприятие языковых конструкций и их понимание. Следовательно, речь — это язык в действии.

Естественный язык общения в повседневной жизни принципиально отличен от сформированных в естественных науках систем обозначений, созданных искусственно для решения задач в определенной области знания. Примером знаковой системы является любой язык программирования. По пути формирования знаковой системы идет любая естественная наука. В ней вводятся четкие, недвусмысленные понятия, на базе которых формулируются законы и положения, устанавливаются формальные методы, позволяющие получать новые знания. Следовательно, знаковая система, в том числе и цифровая, является материальной. На этом постулате происходит развитие всех естественных наук, а в философской методологии оно выражается в базовом фундаментальном принципе, лежащем в основе анализа любого идеального по своей природе явления и процесса, — единства языка и мышления.

Это означает, что digital-среда, виртуальный мир, созданные человеком и будучи идеальными по своей природе, существуют в определенной объективной форме. Вне объективной формы идеальный мир существует только в голове человека. В этой связи приведем достаточно известное выражение К. Маркса: «Мы предполагаем труд в такой форме, в которой он составляет исключительное достояние человека. Паук совершает операции, напоминающие операции ткача, и пчела постройкой своих восковых ячеек посрамляет некоторых людей-архитекторов. Но и самый плохой архитектор от наилучшей пчелы с самого начала отличается тем, что, прежде чем строить ячейку из воска, он уже построил ее в своей голове. В конце процесса труда получается результат, который уже в начале этого процесса имелся в представлении человека, то есть идеально (выделено нами. — Л. В.)»79.

Ценность информации — в ее доступности и обладании. Чтобы поделиться информацией (знанием, являющимся продуктом интеллектуальной деятельности), она должна быть интерпретирована в той или иной форме, доступной для: 1) восприятия человеком, с одной стороны, и 2) хранения, обработки, поиска, передачи сложными техническими устройствами и их системами, с другой стороны. В результате интерпретации информация «становится» данными, оформленными в том или ином виде. Для восприятия человеком эти формы могут быть визуальными (текст, картинки), звуковыми, вкусовыми, тактильными. Для технических устройств и их систем (компьютер, планшет, смартфон, плейер, сервер и проч.) эти формы иные, позволяющие воспринимать ее как поток цифр. Часто под этой формой интерпретации информации понимают и компьютерную, и машинную, и электронную, и цифровую информацию80.

Следовательно, в результате перевода бумажного текста «в цифру» он не теряет своей материальности, существуя не в вещественной, не в предметной форме напечатанного текста, а ином материальном выражении в виде знаков, цифр, программного кода, существующих на особых материальных носителях — современных способах и средствах хранения информации: BackUp-системы — USB-флешки, CD-диски, DVD-диски, Flash-накопители, винчестеры (HDD-hard disk drive), серверы (специальные компьютерные системы под управлением специальных программ), позволяющие осуществлять кэширование81, облачное хранение данных82 и проч.)83. Вот почему суждения авторов о воспринимаемой с помощью материальных носителей цифровой среде, как среде идеальной, ошибочны. Возникает вопрос: как можно оперировать понятиями и категориями, не имея ни малейшего представления об их сути и природе?84

Приведем пример. Так, К. М. Мефодьева, признавая цифровые данные новым объектом гражданских прав, пишет о том, «цифровые данные приобретают самостоятельную действительную или потенциальную коммерческую ценность вне привязки к их материальному или электронному носителю (выделено нами. — Л. В.)»85. Рассматривая признаки цифровых данных как объекта гражданских прав, автор в качестве первого и основного их признака выделяет «нематериальную цифровую форму — программный код в числовом виде (выделено нами. — Л. В.)»86. Обратим внимание на две грубейшие ошибки автора. С одной стороны, К. М. Мефодьева противопоставляет материальный носитель электронному, очевидно, считая его идеальным, а с другой стороны, она пишет, что программный код в числовом виде является цифровой формой и эта цифровая форма нематериальна. О какой коммерческой ценности цифровых данных без материального носителя может идти речь, если они, по мнению автора, идеальны по природе? Вне материальной формы они не существуют для других людей и не могут восприниматься ими!

В вопросе объективации новых объектов гражданского оборота в виде особой материальной формы — цифровой (цифровые права, цифровые деньги, иное цифровое имущество) в правовой литературе допускаются неточности и путаница. Так, В. А. Лаптев и П. А. Усенков пишут, что «цифровые объекты права (цифровые активы) в зависимости от возможности их «материализации» разделяются на две категории: 1) существующие исключительно в киберфизическом пространстве; 2) зафиксированные в электронной форме»87. При этом авторы указывают, что «особенностью первой категории цифровых объектов является особая среда их обращения — киберфизическое пространство, существующее в отрыве от материального мира (например, криптовалюта или токены) (выделено нами. — Л. В.)». «Ко второй категории дел, — отмечают авторы (непонятно, почему речь идет о категории дел?), — относятся цифровые объекты права, обладающие электронной формой закрепления и выражения (например, персональные данные, художественная картина, фотография или фильм). Однако аналогичные объекты могут также иметь материальную форму выражения. В частности, персональные данные бюро кредитных историй, картина на холсте, фотография на бумаге, фильм на кинопленке и т. д. (выделено нами. — Л. В.)»88.

Во-первых, киберфизическое пространство — это условное понятие, поскольку, с точки зрения физики, объективно существующее физическое пространство — это трехмерное пространство нашего мира, в котором определяется положение физических тел и происходит механическое движение, геометрическое перемещение различных физических тел и объектов. Термин «киберфизическое пространство», или «киберфизические системы» (Cyber-Physical System, CPS) — это системы, состоящие из различных природных объектов, искусственных подсистем и управляющих контроллеров, позволяющих представить такое образование как единое целое. В CPS обеспечивается тесная связь и координация между вычислительными и физическими ресурсами. Однако, все вычислительные ресурсы, искусственные подсистемы и управление ими — суть не что иное как digital-среда, созданная человеком и существующая в ином (невещественном), как отмечалось выше, материальном выражении — цифровом выражении в виде знаков, цифр, существующих на особом материальном носителе — современных способах и средствах хранения информации: BackUp-системах — USB-флешках, CD-дисках, DVD-дисках, Flash-накопителях, винчестерах (HDD-hard disk drive, HMDD), серверах. Следовательно, с предложенной авторами классификацией цифровых объектов и их разделением на (1) существующие исключительно в киберфизическом пространстве и (2) зафиксированные в электронной форме трудно согласиться.

Во-вторых, с тезисом авторов о существовании киберфизического пространства в отрыве от материального мира также трудно согласиться, поскольку он вытекает из общего ошибочного суждения о цифровой среде (и цифровых объектах) как среде идеальной и противопоставлении ее как антиподу всему материальному (вещественной, телесной материи).

В-третьих, сводя материальность к многообразию только вещественного мира, авторы допускают еще одну неточность и пишут о том, что цифровые объекты, обладающие электронной формой закрепления и выражения (например, персональные данные, художественная картина, фотография или фильм), могут также иметь материальную форму выражения (картина на холсте, фотография на бумаге, фильм на кинопленке). На самом же деле картина «в цифре» или картина на холсте отличаются между собой формой объективирования, материализации: идеальный образ, идеальное видение художником мира может быть представлено в двух различных объективных формах — в электронной или вещественной89.

На первый взгляд, акцентирование внимания на допускаемой авторами неточности, заключающейся в трансформации материального и идеального, можно оценить как придирки, как неуместное замечание. Тем не менее, понимание того, что цифровую среду, цифровой мир, цифровую форму нельзя рассматривать как нематериальные субстанции имеет важное теоретическое значение для разграничения таких понятий, как материальный носитель результата интеллектуальной деятельности и объективная форма результата интеллектуальной деятельности.

Обратим внимание еще раз на высказывание В. П. Мозолина о том, что под материальным носителем 
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