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  ВВЕДЕНИЕ


  Современный мир становится чрезвычайно цифровым, и компании, от малого до крупного предприятия, должны идти в ногу с изменениями. Цифровая трансформация означает операционные и культурные изменения бизнеса за счет интеграции цифровых технологий во все сектора компании. Сегодняшние предприятия переходят на интеллектуальные системы и экосистемы, интеллектуальную автоматизацию и оптимизацию, экосистемы кода, быстрые и интеллектуальные данные и алгоритмы как средства для достижения успеха с цифровой трансформацией и информационными задачами как драйверами трансформации.


  Информация больше не просто управляется, она стала реальным активом бизнеса и используется для повышения качества обслуживания клиентов и стимулирования изменений в бизнесе.


  Цифровая трансформация в бизнесе открыла множество возможностей для инноваций во всех отраслях. От розничной торговли до медико-­биологических наук, от фармацевтики до банковского дела — мы видим полное переосмысление продуктов, услуг и опыта, которые поставляются на рынок.


  В современном мире предприятия должны понимать, что они должны использовать цифровые каналы для взаимодействия со своими ключевыми заинтересованными сторонами. Необходимо поддерживать актуальность и вести разговор.


  В своем последнем отчете о цифровой трансформации Всемирный экономический форум заявил, что «чтобы добиться успеха в цифровую эпоху, (компании) должны будут стать цифровыми предприятиями, переосмыслив каждый аспект своего бизнеса».


  Цифровая трансформация — это модернизация существующих процессов или внедрение новых способов ведения бизнеса с использованием цифровых технологий, которые улучшают качество обслуживания клиентов и приводят к более высоким коэффициентам конверсии для компании. Цифровая трансформация означает переопределение бизнес-­процессов в новую цифровую эпоху.


  Четыре основные области цифровой трансформации — это процессы, технологии, данные и организационные изменения. Принимая во внимание, что 3 основных компонента цифровой трансформации — это перестройка операций, перестройка отношений с клиентами и перестройка процедур.


  Большинство организаций накапливает горы данных о своих потребителях, но истинная польза заключается в анализе этих данных для продвижения компании вперед. Цифровая трансформация создает метод получения соответствующих данных и их правильной интеграции для более высокого уровня понимания бизнеса. Она устанавливает метод для различных организационных функциональных подразделений для преобразования необработанных данных в идеи по нескольким точкам взаимодействия. В результате этого создается единая перспектива пути клиента, операций, производства, финансов и деловых возможностей.


  Информация и ресурсы объединяются в набор бизнес-­инструментов посредством цифровой трансформации. Вместо разрозненного программного обеспечения и баз данных она объединяет все ресурсы компании в одном месте. Цифровая трансформация может объединить приложения, базы данных и программное обеспечение в единое хранилище корпоративной информации.


  Не существует такого понятия, как отдел цифровой трансформации или функциональное подразделение. Это влияет на все аспекты деятельности компании и может привести к инновациям и эффективности процессов во всех отделах. Цифровая трансформация поддерживает цифровую культуру, предоставляя членам команды необходимые инструменты, адаптированные к их контексту. Хотя эти инструменты упрощают совместную работу, они также помогают в цифровой трансформации всего предприятия. Эта цифровая культура будет приобретать все большее значение в будущем.


  Это требует повышения квалификации членов команды и обучения цифровым технологиям, чтобы воспользоваться преимуществами цифровой трансформации. Организации становятся более гибкими в результате цифровой трансформации.


  Предприятия могут повысить свою гибкость с помощью цифровой трансформации, чтобы ускорить выход на рынок и внедрить методы непрерывного совершенствования (CI), заимствуя их из области разработки программного обеспечения. Это обеспечивает более быстрое внедрение инноваций и адаптируемость, а также путь к совершенствованию.


  Это были некоторые из основных преимуществ цифровой трансформации бизнеса. Теперь давайте посмотрим на важность цифровой трансформации в деловом мире и на то, почему существует тревожная необходимость принять ее как можно скорее.


  Технологии быстро меняются. Каждый бизнес должен справиться с этой меняющейся бизнес-­средой и адаптироваться к этим инновациям. Процессы и стратегии, которые работали раньше, скорее всего, не будут работать сегодня.


  Если ­какая-либо компания хочет выжить в эпоху цифровых технологий, ей требуется согласование всех шести уровней: процесс, платформа, люди, продукт, маркетинг и клиентский опыт. Если ­что-то из этого не соответствует цифровой революции, бизнес неизбежно пострадает. Ожидания клиентов растут, и каждый бизнес старается не отставать от них. Сегодня потребителям гораздо проще, чем ­когда-либо прежде, исследовать альтернативы для удовлетворения своих потребностей.


  Вот почему каждая компания должна прилагать дополнительные усилия, чтобы их клиенты оставались с ними. Это станет возможным только в том случае, если компания проведет цифровую трансформацию, чтобы удовлетворить ожидания своих клиентов. Компании могут воспользоваться преимуществами больших данных, поставив данные и аналитику в центр своей стратегии цифровой трансформации.


  Благодаря Интернету вещей предприятия теперь имеют доступ к большим объемам данных, чем ­когда-либо прежде (IoT). Эти данные могут быть преобразованы в важные бизнес-идеи с помощью правильного сочетания аналитических инструментов, что позволит вам принимать более эффективные и быстрые решения.


  Чем больше интеграция и влияние аналитических инструментов, тем глубже они встроены в деятельность компании. Цифровая трансформация ускорилась, превратившись из предмета обсуждения в потребность часа. Ей удалось не только быстро изменить бизнес-­среду, но и разрушить традиционный способ ведения бизнеса.


  Глава 1.

  Цифровая трансформация экономики: вызовы, тренды и новые возможности


  1.1. Институциональная среда развития цифровой экономики


  Деньги существуют, потому что они служат полезной экономической цели: они облегчают обмен товарами и услугами. Без этого пришлось бы заниматься бартерной экономикой, когда люди обменивают товары и услуги на другие товары и услуги. В бартерной системе каждый обмен требует двой­ного совпадения желаний — каждая сторона должна обладать именно тем товаром или предлагать именно ту услугу, которую хочет другая сторона.


  Каждый раз, когда фермер, выращивающий картофель, хотел купить мясо или одежду или вылечить зубную боль, он должен был найти конкретного владельца ранчо, портного или дантиста, который хотел приобрести картофель в это конкретное время, и договориться о том, сколько картофеля в говяжьем боку, рубашке, и сколько стоит удаление зуба.


  В свою очередь владелец ранчо, портной и дантист должны были бы провести такие же поиски и переговоры друг с другом, чтобы удовлетворить свои потребности. Желания удовлетворяются более эффективно, если все члены общества соглашаются принимать деньги — общепризнанное представление ценности — в качестве оплаты, будь то унции золота, утвержденный правительством листок бумаги, именуемый валютой, или цифровая запись в денежном эквиваленте.


  Деньги существовали на протяжении всей истории. Однако то, как эти деньги приобрели ценность, как они обменивались и какую роль играли правительство и посредники, такие как банки, со временем изменилось.


  Сегодня широко распространен электронный обмен деньгами, но системы электронных платежей могут столкнуться с определенными трудностями, связанными с отсутствием дефицита (цифровой файл можно многократно копировать, сохраняя точную информацию, как и его предшественник) и отсутствием доверия между сторонами. Электронные переводы денег подвержены тому, что наблюдатели называют проблемой двой­ных расходов. При электронном переводе денег плательщик может пожелать отправить цифровой файл непосредственно получателю платежа в надежде, что файл будет действовать как перевод стоимости. Однако, если получатель платежа не может подтвердить, что плательщик не отправил один и тот же файл нескольким другим получателям платежа, перевод будет проблематичным.


  Криптовалюты — это цифровые деньги в электронных платежных системах, которые обычно не требуют государственной поддержки или участия посредника, такого как банк. Вместо этого пользователи системы проверяют платежи, используя определенные протоколы. С момента изобретения в 2008 году первой криптовалюты, биткойна, криптовалюты получили широкое распространение. В последние годы они испытали быстрый рост и последующее снижение стоимости. Согласно одной оценке, по состоянию на март 2022 года существовало более 5100 различных криптовалют на сумму около 231 миллиарда долларов. Учитывая этот быстрый рост и волатильность, криптовалюты привлекли внимание общественности и политиков. Особенно примечательной особенностью криптовалют является их потенциал выступать в качестве альтернативной формы денег.


  Значительные затраты и физическая инфраструктура лежат в основе систем электронных денежных переводов, чтобы обеспечить целостность, производительность и доступность систем. Например, поставщики платежных систем управляют и обслуживают обширные электронные сети для соединения точек розничной торговли с банками, а Федеральная резервная система управляет и обслуживает сети для соединения банков с собой и друг с другом. Эти посредники хранят и защищают огромные объемы данных. Как правило, эти посредники строго регулируются для обеспечения безопасности, прибыльности, защиты прав потребителей и финансовой стабильности. Посредники возмещают затраты, связанные с этими системами, и получают прибыль, взимая плату непосредственно при использовании системы (например, комиссию, которую продавец платит за наличие устройства для считывания карт и за каждую транзакцию) или взимая плату за сопутствующие услуги (например, проверку комиссии за расчетный счет).


  Примечательно, что некоторые лица могут не иметь доступа к электронным платежным системам. Чтобы использовать электронную платежную систему, потребитель или продавец, как правило, должен иметь доступ к банковскому счету или ­какой-либо розничной платежной службе, стоимость которой может показаться некоторым непомерно высокой или географически неудобной, что приводит к недостаточному или недоступному банковскому обслуживанию населения (т. е. людям, которые имеют ограниченное взаимодействие с традиционной банковской системой).


  Кроме того, потребитель или продавец обычно должен предоставить банку или другому посреднику личную информацию. Использование электронных платежных сервисов генерирует огромное количество данных о финансовых операциях человека.


  Как отмечалось выше, криптовалюта выступает в качестве денег в электронной платежной системе, в которой валидация транзакций осуществляется сетью компьютеров, а не одним сторонним посредником.


  Как правило, эти электронные платежные системы используют общедоступные регистры, которые позволяют отдельным лицам создавать учетную запись с псевдонимом, известным всей сети, или адресом, соответствующим открытому ключу, и кодом доступа или закрытым ключом, связанным с открытым ключом и известным только владельцу счета.


  Транзакция происходит, когда две стороны договариваются о переводе криптовалюты (возможно, в оплату товара или услуги) с одного счета на другой. Покупающая сторона разблокирует криптовалюту, которую они будут использовать в качестве оплаты, с помощью своего закрытого ключа, что позволит продающей стороне заблокировать ее своим закрытым ключом.


  Как правило, для доступа к системе криптовалюты пользователи создают «кошелек» у стороннего поставщика криптовалютных бирж или поставщиков услуг. С точки зрения пользователей системы механизм аналогичен авторизации платежа на любом веб-сайте, требующем ввода имени пользователя и пароля. Кроме того, некоторые компании предлагают приложения или интерфейсы, которые пользователи могут загрузить на устройство, чтобы сделать операции с криптовалютами более удобными для пользователя.


  Криптовалютные платформы часто используют технологию блокчейн для проверки изменений в реестрах. Технология блокчейн использует криптографические протоколы для предотвращения недопустимых изменений или манипуляций с общедоступной бухгалтерской книгой. В частности, прежде чем ­какая-либо транзакция будет введена в реестр и реестр будет необратимо изменен, ­какой-либо член сети должен подтвердить транзакцию. На некоторых криптовалютных платформах проверка требует, чтобы участник выполнил чрезвычайно сложную вычислительную расшифровку. После того, как транзакция подтверждена, она заносится в реестр.


  Эти протоколы защищают каждую транзакцию, используя цифровые подписи для проверки подлинности двух вовлеченных сторон и проверки безопасности всего реестра, чтобы любые изменения в реестре были видны всем сторонам.


  Криптовалютные платформы часто стимулируют пользователей к выполнению функций, необходимых для проверки, награждая их вновь созданными единицами валюты за успешные вычисления (часто новые единицы вручаются тому, кто первым решит проблему), хотя в некоторых случаях с плательщика или получателя платежа также взимается комиссия, которая поступает проверяющему участнику. Как правило, скорость создания новых единиц и, следовательно, общее количество валюты в системе ограничиваются протоколами платформы, разработанными создателями криптовалюты.


  Эти ограничения создают дефицит с целью обеспечения сохранения ценности криптовалюты. Поскольку пользователи криптовалютной платформы должны выполнять работу по извлечению дефицитной единицы стоимости с платформы, как это делают люди с драгоценными металлами, говорят, что эти пользователи добывают криптовалюту. В качестве альтернативы люди могут приобретать криптовалюту на определенных биржах, которые позволяют физическим лицам покупать криптовалюту, используя официальные валюты, поддерживаемые государством, или другие криптовалюты.


  Криптографы и компьютерщики в целом согласны с тем, что реестры криптовалют, использующие технологию блокчейна, математически безопасны и что было бы чрезвычайно сложно — почти невозможно — манипулировать ими. Однако хакеры использовали уязвимости в некоторых биржах и устройствах отдельных лиц, чтобы украсть криптовалюту у биржи или у отдельных лиц.


  Рост криптовалют в последнее время, кажется, никогда не остановится. Давно прошли те времена, когда криптовалюта была резервом для технически подкованных. К тому времени лишь немногие ученые и технически ориентированный персонал верили в его мощь.


  Раньше к монете относились скептически, теперь она становится мейнстримом. Варианты ее использования улучшаются, когда ее начинают использовать продавцы. Институциональные инвесторы обращают внимание на улучшение монеты. Они готовы вкладывать свои деньги в инвестиции в виртуальные валюты.


  Большинство институциональных инвесторов ранее избегали криптовалют из соображений безопасности. Они действуют по строгим правилам, которые не поощряют гибкость. Волатильность криптовалют будет для них слишком большим риском.


  Их позиция начала меняться с введением деривативов, таких как фьючерсы на биткойны. Они позволили учреждениям получать криптовалюту без основных рисков. Это связано с регулированием деривативов и стабильностью. Они также предлагают гарантированный доход даже при изменении стоимости основной цифровой валюты.


  Успех фьючерсов на биткойн привел к росту других деривативов. Ethereum и Bitcoin Cash также запустили собственные фьючерсы. Это дало инвесторам широкий выбор. Затем биткойн стал продаваться как акции после листинга на американской фондовой бирже. Институциональные инвесторы начали инвестировать в виртуальные валюты, как и в любой другой традиционный товар.


  Цифровые валюты становятся мейнстримом. Несколько продавцов начали разрешать платежи через биткойн. Это было после того, как его приняли на Уолл-­Стрит.


  Валюты стали предметом торговли на протяжении многих лет. Изменения сделали его привлекательным для институциональных инвесторов.


  Институционализация криптовалют — это процесс, а не событие. Он предполагает участие инвесторов в крупных проектах с четкими правилами.


  Вот основные способы, которыми институционализация криптовалют может быть эффективной.


  Больше доверия и стабильности


  Институциональные инвесторы профессиональны и имеют больший капитал. Профессионализм повышает эффективность продвижения операций на крипторынке. Вливание нового капитала в сектор способствует увеличению ликвидности. Это помогает сделать торговлю валютами беспрепятственной. По мере того, как монета становится более торгуемой, она привлекает больше инвесторов.


  Признание в качестве нового финансового сектора


  Основная цель виртуальных валют — стать самостоятельным финансовым сектором. Они стремятся стать альтернативой традиционной валютной экономике. Институционализация криптовалюты признает ее жизнеспособность как финансового сектора. В основном секторе больше поставщиков платежных услуг, криптовалютных бирж и брокерских контор. Это также помогает исследовательским, аналитическим группам и инновациям. Эти дополнения удовлетворят новый спрос и придадут легитимность активам, которые они обслуживают.


  Создание более справедливого рынка с помощью правил


  Ничто так не продвигает правила в криптовалютах, как институты. Им нужны отраслевые стандарты, операции, правила и юридические структуры. Им также нужны меры безопасности и широкое раскрытие информации для доверия. Прямо сейчас у рынка есть проблемы с безопасностью.


  Институциональные инвесторы при этом не чувствуют себя в безо­пасности. При наличии всех структур отрасль будет более приветлива к инвесторам.


  Широкое распространение и осведомленность


  Криптовалюты полагаются на более широкое распространение, чтобы закрепиться на рынке. Принятие криптовалют влияет на все, что связано с ними. Это увеличивает ликвидность, стабильность и регулирование.


  Институционализация криптовалют открывает возможности для дальнейшего роста. У него будут альтернативные варианты финансирования, такие как предложение токенов. Это также откроет криптовалюты для большего признания и приложений. Именно здесь они также завоевывают доверие и осведомленность инвесторов.


  У каждой криптоэры есть своя движущая сила. Первым был биткойн, затем появились альткоины, затем служебные токены и платформы. Следующую эру возглавляют традиционные финансовые институты, банки и даже центральные банки. Они приносят с собой большие деньги, но они также берут криптовалюту и делают ее более похожей на старую финансовую систему.


  Сначала был биткойн (2009 г.). Затем появились альткойны (2011–2014 гг.), а затем токены (2015–2018 гг., также известные как служебные токены).


  В начале года мы стали свидетелями пика третьего рыночного цикла криптовалюты (­крипто-­токены), во главе с резким ростом цены биткойна, за которым последовал всплеск ICO, которые теперь живут за счет остатков того, что осталось от их казны после обвала рынка (а вместе с ним и ETH).


  Понимание того, как обращаться с новыми формами денег, — непростая задача. Овладение новым типом активов, который не поддерживает традиционные правила или не имеет централизованного механизма контроля, который они могут использовать, сродни попытке приручить дикую лошадь. Хотя это и непростая задача, человек, обладающий достаточным опытом и правильными инструментами, может укротить даже самых диких из них.


  Биржевые фонды


  Exchange-­Traded-­Funds (сокращенно ETF) — это финансовые инструменты, разработанные учреждениями, которые отслеживают индекс, товар, облигации или корзину активов. Они были созданы, чтобы предоставить инвесторам более легкий доступ и ликвидность для базовых активов.


  С 2013 года, когда первый ETF Winklevoss был впервые представлен на одобрение SEC, было предпринято еще 25 попыток (в том числе еще одна от близнецов Winklevoss) представить ETF на одобрение SEC. Все, кроме одного (который в настоящее время все еще ожидает решения), были отклонены SEC по разным причинам, среди которых неспособность регулировать рынок, массовые манипуляции с ценами и отсутствие решений по хранению на институциональном уровне.


  Все биткойн-­ETF


  Некоторые говорят, что одобрение биткойн-­ETF неизбежно. Люди хотят получить доступ к рынку криптоактивов, и учреждения работают над тем, чтобы получить его. Здесь интересно увидеть, что для того, чтобы ETF получил одобрение, весь рынок должен быть «приручен». Рынки должны быть «регулируемы» и подвергаться тому же контролю, что и традиционные финансы. Регулирование также введет «квалифицированных хранителей» сторонних компаний, которые будут «защищать» институциональные средства, как и в традиционных финансах.


  Как упоминалось выше, цель таких ETF — предоставить инвесторам более легкий доступ к базовым активам, в нашем случае к биткойнам. Большинство институциональных инвесторов не обладают знаниями, пониманием или мандатом инвестора для инвестирования в биткойн или любой другой криптоактив. Через биткойн-­ETF инвесторы могут получить доступ к криптовалютному рынку и воспользоваться преимуществами (а также рисками) нового типа активов в рамках своей стратегии диверсификации портфеля. Предположительно, это также должно привести к большому притоку денежных средств в Биткойн, что повысит как принятие, так и цену.


  Стейблкоины — это гибридный тип криптоактива. Они являются ­крипто-­токенами по определению, но их цель — поддерживать стабильность стоимости, в отличие от «родных» криптоактивов, которые считаются крайне нестабильными. В начале 2018 года существовало пять различных проектов стабильных монет, самым известным из которых был Tether, долговременная монета с привязкой к доллару, созданная Bitfinex, чтобы обеспечить стабильную альтернативу биржам, на которых нет крипто-­фиатной торговли.


  За первые девять месяцев 2018 года мы увидели более 30 новых проектов стабильных монет. Некоторые из этих проектов получили значительные объемы финансирования от уважаемых инвесторов (например, Basis с финансированием в размере 133 млн долларов США, Terra Money с финансированием в размере 32 млн долларов США и SAGA с финансированием в размере 30 млн долларов США). Другие были созданы, как и Tether, хорошо зарекомендовавшими себя криптобиржами или поставщиками ликвидности (USDC от Circle, GUSD от Gemini, Paxos Standard от Paxos, ранее ItBit).


  Существует четыре различных типа стейблкоинов:


  1. Стейблкоины, обеспеченные фиатом, описываются как IOU: вы используете свои доллары (или другую фиатную валюту) для покупки стейблкоинов, которые вы можете позже обменять на свою исходную валюту. В отличие от других криптовалют, стоимость которых может сильно колебаться, стабильные монеты с фиатным обеспечением стремятся к очень небольшим колебаниям цен. Но это не значит, что стейблкоины — это абсолютно безопасная ставка. Они все еще относительно новы, с ограниченным послужным списком и неизвестными рисками, и в них следует инвестировать с осторожностью. Пример: USD стейблкоин от биржи Coinbase.


  2. Криптообеспеченные стейблкоины, обеспеченные другими крипто-­активами. Поскольку резервный актив может быть нестабильным, стабильные монеты с криптообеспечением имеют избыточное обеспечение, чтобы обеспечить ценность стабильной монеты. Например, стейблкоин с криптообеспечением за 1 доллар может быть привязан к базовому криптоактиву стоимостью 2 доллара, поэтому, если базовая криптовалюта теряет ценность, стабильная монета имеет встроенную подушку безопасности и может оставаться на уровне 1 доллар. Эти активы менее стабильны, чем стейблкоины, обеспеченные фиатом, и рекомендуется следить за тем, как работает базовый криптоактив, стоящий за вашей стабильной монетой. Одной из стабильных монет с криптообеспечением является DAI, которая привязана к доллару США и работает на блокчейне Ethereum.


  3. Стейблкоины, обеспеченные драгоценными металлами, используют золото и другие драгоценные металлы для поддержания своей стоимости. Эти стабильные монеты централизованы, что часть криптосообщества может расценивать как недостаток, но это также защищает их от волатильности криптовалюты. Золото долгое время рассматривалось как средство защиты от волатильности фондового рынка и инфляции, что делало его привлекательным дополнением к портфелям на колеблющихся рынках. Digix — это стабильная монета, обеспеченная золотом, которая дает инвесторам возможность инвестировать в драгоценный металл без трудностей с его транспортировкой и хранением.


  4. Алгоритмические стейблкоины не обеспечены никакими активами, что, возможно, делает их самыми сложными для понимания стейблкоинами. Эти стабильные монеты используют компьютерный алгоритм, чтобы стоимость монеты не колебалась слишком сильно. Если цена алгоритмического стейблкоина привязана к 1 доллару США, о стейблкоин поднимается выше, алгоритм автоматически выпустит больше токенов в предложение, чтобы снизить цену. Если он упадет ниже 1 доллара, он сократит предложение, чтобы снова поднять цену. Количество токенов, которыми вы владеете, изменится, но они по-прежнему будут отражать вашу долю. Одним из алгоритмических стейблкоинов является AMPL, который, по словам его создателей, лучше приспособлен для того, чтобы справляться с потрясениями спроса.


  Внедрение стейблкоинов в криптомир дает правительствам желанный контроль над криптомиром, который они ищут. Если они не могут контролировать Биткойн, они создадут значимую альтернативу, пользуясь всеми новыми преимуществами цифровизации и токенизации, сохраняя в своих руках централизованный контроль и возможности печати. А еще лучше, пусть частный сектор делает это за правительство, чтобы не выглядело так, как будто они пытаются вмешиваться в свободный рынок.


  Биткойн по-прежнему удовлетворяет реальную потребность в мире (по крайней мере, прямо сейчас), которая представляет собой устойчивое к цензуре несуверенное средство сбережения. Но важно видеть последствия второго и третьего порядка для стабильных монет. Я не говорю, что они обязательно плохие, но они представляют собой значительный шаг в создании криптоактивов, контролируемых государством, со всем, что с этим связано.


  Квитанции о цифровых активах


  Хотя впервые мы услышали название Digital Asset Receipts (или DAR для краткости) только в прошлые выходные, мы видели различные его воплощения почти год назад в других крупных финансовых учреждениях, как в США, так и в Европе. Концепция DAR заключается в том, чтобы создать новый способ инвестирования в криптоактивы, не владея ими. Текущая реализация DAR структурирована так же, как существующий финансовый инструмент под названием «Американская депозитарная расписка» (или ADR), который предоставляет американским инвесторам возможность инвестировать в иностранные акции, которые не торгуются на биржах США.


  Основываясь на том, как работают ADR, мы можем предположить, что DAR повторно вводят традиционные концепции реипотеки и дробления активов между хранением и инструментом. По сути, это форма квитанций, выдаваемых розничному или институциональному покупателю в качестве доказательства права собственности, в то время как «квалифицированный хранитель» держит сам актив.


  Опять же, на первый взгляд, это может показаться ­чем-то хорошим для крипторынка. Привлечение новых инвесторов и новых денег может повлиять на цены и, возможно, даже на принятие в ближайшем будущем. На второй взгляд, здесь происходит то, что мы снова возвращаемся к тем же механизмам, на которых работает традиционная экономика, где не пользователи являются реальными владельцами своих активов, а финансовые учреждения. Такой шаг имеет хорошие последствия, так как 99% населения мира не хотят быть реальными владельцами своих активов со всеми связанными с этими рисками.


  Все финансовые инструменты, описанные здесь, являются лишь примерами более значимого тренда, с которого мы начали наше обсуждение. В течение последних нескольких месяцев мы наблюдаем, как гигантские действующие лица — финансовые учреждения, крупные банки и даже центральные банки — медленно выходят на поле.


  Часть инструментов, которые мы описали выше, лишает Биткойн самой основной сущности — физической собственности. С помощью ETF, DAR и подобных финансовых инструментов учреждения в основном забирают физическое владение активами, оставляя нам «векселя» или «квитанции», которые мы могли бы (или не могли) использовать в будущем для выкупа физических активов. В прошлый раз, когда это случилось с золотом, мы все помним, чем закончилась эта история. Другие инструменты, такие как стабильные монеты, привязанные к фиату, перетаскивают инфляционные фиатные валюты в мир криптовалют, в то время как другие стабильные монеты просто пытаются создать частный центральный банк, используя алгоритм.


  Институционализация грядет, нравится нам это или нет. Это, вероятно, захватит рынок штурмом и станет движущим фактором следующего большого цикла. Вопрос в том, что произойдет с биткойном, каким мы его знаем сегодня, и какие «биткойны» и другие «крипто-­активы» на самом деле увидит мир.


  1.2. Анализ развития цифровой экономики

  в Российской Федерации


  Современный этап мирового экономического и социального развития характеризуется значительным влиянием на него цифровизации. Как новая тенденция мирового общественного развития, пришедшая на смену информации и компьютеризации, она характеризуется следующим: в ее основе лежит цифровое представление информации, что в экономической и социальной жизни страны и всего мира ведет к повышению экономической эффективности и лучшему качеству жизни. Комплексное раскрытие особенностей цифровизации как современной тенденции мирового развития включает в себя раскрытие сущности цифровизации, особенностей цифрового представления информации, предпосылок и возможных положительных последствий цифровизации для России, взаимосвязи цифровизации и цифровой экономики.


  Важным фактором устойчивого экономического развития России в современных экономических условиях является внедрение инноваций на основе цифровых технологий. Это обуславливает необходимость перехода к новому технологическому укладу всех сторон жизни общества, в том числе и экономики. Главной отличительной чертой современных трансформационных процессов является приобретение информацией реальных характеристик как фактора производства товаров и способов обмена. Поэтому эффективное управление российской экономикой в современном обществе невозможно без учета трансформации национальной экономики в экономику, основанную на широком использовании цифровых технологий.


  В 2017 году Правительством Российской Федерации разработана и утверждена «Стратегия развития информационного общества в Российской Федерации на 2017–2030 годы» (Указ Президента Российской Федерации № 203 от 9 мая 2017 г.). В этой программе цифровая экономика понимается как «экономическая деятельность, в которой ключевым фактором производства являются цифровые данные, обработка больших объемов и использование результатов анализа, которые, по сравнению с традиционными формами управления, могут значительно повысить эффективность различных видов производства, технологий, оборудования, хранения, продаж, доставки товаров и услуг».


  Предлагаемая Стратегия представляет цифровизацию как основу для новой трансформации, которая необходима для развития всей экономики и общества. Задачей цифровизации является создание цифрового пространства, которое позволит удовлетворить потребности общества в получении достоверной информации, развитии инфраструктуры Российской Федерации, создание российских информационных и телекоммуникационных технологий и, как следствие, создание новой технологической основы для социально-­экономической сферы. В то же время цифровая экономика вводит социальные проблемы: ускорение темпа жизни, увеличение объема информации, усложнение социально-­экономических условий и постоянный психоэмоциональный стресс. В сфере общества новые проблемы риска безработицы, социального расслоения, интенсивного внедрения информатизации приводят к стрессовым ситуациям и негативным последствиям для здоровья работников.


  Рассмотрим негативные социально-­экономические последствия цифровой экономики. Происходит трансформация рынка труда за счет автоматизации рутинной деятельности финансовых специалистов, аудиторов, бухгалтеров, которых заменяют алгоритмы и машины. В результате этого процесса происходит значительный подрыв материального благосостояния работников, составляющих многочисленный средний класс.


  Кроме того, российский образовательный проект «Атлас Новых профессий» уже разработан, в нем представлены профессии, которые исчезнут до 2030 года. К ним относятся интеллектуальные профессии, такие как бухгалтер, библиотекарь, юрисконсульт, нотариус, журналист, переводчик и т. д. В рабочих профессиях исчезнут диспетчер, дворник, лифтер, почтальон, машинист грузового поезда, охранник, шахтер, швея, химчистка, официант и т. д.


  Исчезновение профессий ухудшает финансовое и социальное положение среднего класса, а политические системы и социальные отношения будут несбалансированными. Все это приводит к формированию неопределенности в глобальном масштабе, усиливает социальные волнения и, как следствие, создает драматические изменения в структуре общества. Такие кардинальные изменения включают замену людей роботами в большинстве сфер деятельности с целью экономии затрат для крупного бизнеса. Для остальных работников умственного труда и операторских профессий цифровые технологии меняют приоритеты профессиональной деятельности в виде расширения их спектра.


  Решение представленных задач предлагает образование на протяжении всей жизни, которое необходимо человеку для самостоятельного отслеживания компетенций, которые ему нужны на данном этапе, и овладения ими. Нахождение человека в состоянии непрерывного образования и развития необходимо для сохранения традиционных и создания новых профессий. Более того, скорость происходящих изменений будет увеличена.


  Создатели «Атласа новых профессий» считают, что в первую очередь потребуются дополнительные профессиональные навыки в виде системного мышления, навыки межотраслевого общения, управленческие навыки, программирование, а также навыки клиентоориентированности, мультикультурализм, многоязычие, коммуникабельность, многофункциональность, креативность. Прогнозы востребованных профессий до 2030 года включают: ИТ-медик, оператор медицинского робота, менеджер здравоохранения, дизайнер личной безопасности, тренер по креативным состояниям, эколог, координатор онлайн-­образовательной платформы, дизайнер виртуальных миров, строитель, архитектор живых систем, инженер по роботизированным системам, мультивалютный переводчик, виртуальный юрист, ИТ-проповедник, дизайнер домашних роботов, городской фермер и т. д.


  Список новых профессий, ожидаемых в России, включает появление 186 названий. Несмотря на загадочность и невероятность представленных профессий, они уже используются в роботизированных отраслях, в медицине на основе роботов-­хирургов, в биржевой торговле, в сельском хозяйстве в виде беспилотных комбайнов, в вооруженных силах в виде дронов против террористов. Таким образом, цифровизация вносит неравенство в доходы, подрывает экономику ряда стран, усиливает социальную нестабильность и массовую безработицу. Проблема формирования цифровой экономики в России переходит не только в проблемы конкурентоспособности на мировом рынке в виде внешних вызовов, но и в национальные проблемы подготовки и трудоустройства цифровых кадров на современном этапе развития цифровой экономики.


  Цифровизация может изменить наше общество гораздо раньше, чем предполагают сейчас скептики. Например, роботизация в ближайшем будущем приведет к массовому сокращению рабочих мест.


  1.3. Методы государственного регулирования инновационной деятельности в условиях становления цифровой экономики


  Для наращивания кадровых, интеллектуальных, технологических преимуществ новой экономики нашей стране необходимо добиваться лидерства по ряду направлений, и, прежде всего, в сфере цифровой экономики. Построение цифровой экономики на основе формирования открытой, свободной деловой среды, гибкого рынка труда, высокотехнологичных производств позволит обеспечить новую фазу подъема отечественной экономики и ее долгосрочный рост.


  Цифровая экономика позволяет создавать качественно новые модели бизнеса и задает новую парадигму развития всего общества. Имеется целый ряд направлений, имеющих системное значение для становления цифровой экономики, в ряду которых стоят инновации. Исследования в области управления инновационными процессами с активным применением элементов и принципов государственного регулирования особенно актуальны в настоящее время. Определяющий вектор современного развития ориентирован на переход к инновационной экономике. Не вызывает сомнений необходимость постепенной модернизации сырьевого курса в пользу инновационной направленности развития. Одним из решающих факторов намеченного перехода служит разработка концепции формирования стратегии научно обоснованного развития промышленности на основе методологии кластерной экономики в сочетании с элементами программно-­целевого индикативного планирования и бюджетирования, а также формирования системообразующих инновационно-­промышленных комплексов. При этом должны учитываться аспекты создания национальной и региональной инновационных систем с применением подходов государственного управления научно-­промышленно-образовательным комплексом с активным применением элементов и принципов государственно-­частного партнерства (ГЧП). На пути эффективной реализации схем ГЧП существуют препятствия различного рода. Это и особая ментальность отечественного бизнеса, выражающаяся в предпочтениях участия в реализации крупных производственно-­инфраструктурных проектов, когда частные компании строят объекты своей собственности, а государство — своей, и недостаточное внимание со стороны государства и бизнеса к современным схемам проектного финансирования объек­тов ГЧП, и отсутствие комплексной долгосрочной программы территориального развития и размещения производительных сил, учитывающей интересы и возможности как государственного, так и частного секторов экономики. На сегодняшний день высоко оправданы необходимость государственного вмешательства в деятельность экономических институтов и переход к кейнсианской модели функционирования экономики. Необходимо понимать, что регулирование инновационной экономики в период становления нового уклада требует внимательного подхода со стороны государственного аппарата (табл.1). Понимание это содержит определенный базис: становление экономики нового типа невозможно без инноваций, так же как невозможна реализация продукции на мировом рынке без постоянной гонки за повышением ее конкурентоспособности.


  Таблица 1


  Функции государства в сфере инновационной деятельности в условиях становления цифровой экономики


  
    
      	
        Наименование функции

      

      	
        Конкретизация функций государства в сфере инновации

      
    


    
      	
        Норматив­но-­правовая

      

      	
        Совершенствование нормативно-­правовой базы, регулирующей отношения собственности на продукты интеллектуальной деятельности. Создание правового механизма покупки или вхождения в капитал малых инновационных компаний крупного бизнеса.

      
    


    
      	
        Организа­ционная

      

      	
        Организация инновационной деятельности на государственных предприятиях. Кооперация между федеральными ведомствами, промышленными предприятиями и научными организациями для реализации инновационных проектов. Развитие кооперационного и научно-­технического сотрудничества с зарубежными фирмами.

      
    


    
      	
        Институ­циональная

      

      	
        Создание и интеграция региональных, отраслевых, технологических инновационных систем. Создание инфраструктуры рынка инноваций. Формирование инновационных научно-­технологических центров на базе ведущих вузов страны.

      
    


    
      	
        Мотива­ционная

      

      	
        Стимулирование деятельности по сохранению, повышению квалификации кадров для цифровой экономики. Формирование у общества положительного отношения к новым сферам знаний.

      
    


    
      	
        Защитная

      

      	
        Государственная поддержка и защита интересов на внешних рынках. Охрана интеллектуальной собственности.

      
    


    
      	
        Управлен­ческая

      

      	
        Укрепление научно-­технического потенциала страны. Увеличение эффективности государственных инвестиций. Законодательное и финансовое обеспечение кадровой подготовки и переподготовки специалистов для высокотехнологичной сферы.

      
    


    
      	
        Информационная

      

      	
        Облегчение доступа экономических агентов к информационным ресурсам, за исключением информации, составляющей государственную и коммерческую тайну.

      
    


    
      	
        Контрольная

      

      	
        Экспертиза научной ценности проектов. Оценка эффекта от реализации проектов. Прекращение финансирования малорезультативных и неэффективных проектов.

      
    


    
      	
        Распределительная

      

      	
        Финансирование на основе выработанной системы приоритетов, в том числе прямое финансирование. Частичное предоставление государственных гарантий для привлечения в проекты средств разных типов инвесторов: банков, инвесткомпаний, пенсионных фондов. Развитие института специнвестконтрактов.

      
    


    
      	
        Регулирующая

      

      	
        Выбор приоритетных направлений развития. Государственные закупки объектов инновационной деятельности на внешнем рынке. «Трансфер технологий» из государственного сектора экономики.

      
    


    
      	
        Научно-­аналитическая

      

      	
        Разработка государственных программ развития:


        — программ социально-­экономического развития инновационной сферы;


        — отраслевых целевых программ инновационного развития. Определение целей и критериев оценки эффективности выполнения проектов реализации инноваций. Прогнозирование научно-­технического развития. Технологический форсайт.

      
    

  


  В условиях наращивания кадровых, интеллектуальных, технологических преимуществ новой цифровой экономики необходимо добиваться лидерства по ряду направлений, имеющих системное значение, и прежде всего в сфере инновационной деятельности, способной обеспечить новую фазу подъема отечественной экономики и ее долгосрочный рост.


  Исследования в области управления инновационными процессами с активным применением элементов и принципов государственного регулирования особенно актуальны в настоящее время.


  Глава 2.

  ЭКОНОМИКА И МЕНЕДЖМЕНТ ПРЕДПРИЯТИЙ В УСЛОВИЯХ ЦИФРОВОЙ ЭКОНОМИКИ


  2.1. Повышение эффективности деятельности промышленного предприятия в условиях цифровых технологий


  Появление цифровизации и цифровой трансформации породило ряд новых теоретических и методологических проблем, которые не были включены в ряд экономических и социальных областей, что вызвало актуализацию исследований в контексте вызовов современности. Цифровая трансформация требует новой методологии исследования с привлечением нового понятийного аппарата и методического инструментария. Методология как логическая организация цифровой трансформации заключается в определении цели и предмета исследования цифровой трансформации, поиске подходов и ориентиров к проблеме, выборе методов цифровой трансформации.


  Цифровая трансформация представлена как новый объект социальной сферы в форме исследований и новое направление, которое нуждается в фундаментальном изучении. Это связано с неоднозначностью понятия «цифровая трансформация», его недостаточной изу­ченностью. Современность требует уточнения и развития понятий «цифровая трансформация», «социальные последствия цифровой трансформации», соответствующих их новому пониманию. Более того, использование понятия «цифровая трансформация» следует рассматривать с разных точек зрения: производственной, технологической, экономической, социальной и других.


  Множественность и широкий масштаб цифровых трансформаций требует новых исследований и новых подходов. Первый подход к изу­чению цифровой трансформации заключается в рассмотрении социальных подходов в форме цифровизации в жизни человека, общества и экономики. Второй подход — безопасность — рассматривает ее риски и опасности как набор проблем, которые возникают и уже существуют в рискованных областях. Эти проблемы связаны с появлением новых угроз информационной безопасности и расширением спектра уязвимостей в виде возможных кибератак и т. д.


  Цифровизация в жизни человека делает необходимым изучение социальных последствий цифровой трансформации, поскольку цифровые технологии влияют на жизнь человека. Цифровой век и технологии трансформируют рынок труда. Новые специалисты должны быть цифровыми сотрудниками. Это означает, что они должны быть готовы к изменениям, непрерывному обучению, соответствовать требованиям профессиональных компетенций и их постоянному изменению. Существует необходимость в освоении новых профессий и модернизации старых.


  Цифровизация личности связана с созданием системы, которая отслеживает каждого гражданина, причем постоянно и в режиме реального времени. Такая система отслеживания распределяет социальные пособия. Граждане, пользующиеся доверием государства, получают льготы, в то время как граждане с низким рейтингом имеют ограничения. Такие системы отслеживания способствуют сокращению преступности, терроризма и коррупции. Следовательно, цифровизации подвергаются все сферы жизни.


  Цифровизация государства предполагает технологические и экономические преобразования. Цифровизация экономики — это не только электронные услуги, это целая система экономических отношений, использующая цифровые технологии.


  Цифровизация экономики — это глобальный процесс широкого внедрения цифровых технологий, который потребовал во многих странах мира быстрого развития таких технологий, как информационные, микроэлектронные и коммуникационные технологии. На переднем плане были передовые производственные технологии, такие как сквозные информационные технологии, нейротехнологии, Интернет вещей и искусственный интеллект.


  Цифровизация предприятий и использование элементов искусственного интеллекта в производственном процессе являются ресурсами повышения производительности труда. Прежде чем начинать ­какие-либо программы модернизации технологического оборудования, которые могут потребовать миллиардных инвестиций, логично сначала развернуть его в полном объеме.


  Современные системы обеспечивают мониторинг производственного оборудования в режиме реального времени в любое время и в любом месте и поддерживают подключение к станкам с числовым программным управлением (ЧПУ), промышленным роботам и производственным линиям.


  Мониторинг большинства современных станков с ЧПУ прост:– все, что вам нужно, это просто подключить сетевой кабель к соответствующему порту на панели управления станка (список поддерживаемых систем ЧПУ доступен на веб-сайте и у официальных дилеров) и настроить его для передачи данных. При этом вы автоматически получаете не только информацию о состоянии станка (его цикл, время простоя, аварийные ситуации), но и большое количество данных о процессе: номер программы ЧПУ, координаты, скорость, подачу, номер инструмента и т. д. и множество системных переменных: температура, нагрузка на шпиндель, номер аварийного сигнала и т. д.


  Для подключения к любому другому оборудованию можно использовать широкий спектр аппаратных продуктов (в том числе собственный терминал мониторинга TVV и различные датчики), а также продукты сторонних производителей (планшетные компьютеры Android и сетевое оборудование MOXA).


  Терминалы и планшетные компьютеры TVV помогают оператору работать более эффективно — они используются для указания причин простоя (например: наладка, нет инструментов, нет задачи, нет заготовок и т. д.), которые используются для уведомления (по SMS и электронной почте) соответствующих специалистов и производственных отделов. Терминал отображает информацию, полезную для выполнения задания: номер заказа, документацию (наладочные листы и чертежи), состояние станка, количество обработанных деталей; программа ЧПУ выбирается для передачи на станок. Опционально можно подключить сканер штрих–кода для регистрации оператора и технологических операций с указанием причин простоя.


  Данные с каждой машины передаются (24/7) и хранятся на сервере. Пользователям доступно множество инструментов, позволяющих получить полное представление об эффективности производства и его узких местах. Вы можете выбрать из более чем 100 предустановленных отчетов (OEE, KPI, причины простоя, обработанные детали, аварийные сигналы, дефекты и т. д.), включающих табличные данные и диаграммы, или воспользоваться генератором отчетов, формирующим аналитику в соответствии с выбранными критериями.


  Основные доступные функции: мониторинг загрузки, состояния и режимов работы оборудования; выявление и классификация причин простоя; помощь операторам в выполнении производственных задач; оповещение специалистов и производственных подразделений об авариях и незапланированных простоях; составление аналитических отчетов о работе оборудования и эффективности производства.


  В настоящее время более 50 крупных промышленных холдингов используют нашу Систему мониторинга и сбора данных промышленного машиностроения «МДК-плюс», в том числе Объединенная авиастроительная корпорация (Россия), «Вертолеты России» (Россия), Государственная корпорация по атомной энергии «Росатом» (Россия), Godrej Group (Индия), Indian Railways (Индия) и многие другие. МДЦ-плюс — первая российская система, использующая не только технологии Промышленного Интернета вещей, но и искусственный интеллект. С помощью предиктивной аналитики система может прогнозировать поломку оборудования и контролировать использование инструмента.


  Информационная трансформация сменяется цифровой трансформацией, которая представляет собой основное направление научно-­технического прогресса и основу будущего. Это требует полной модернизации методов управления экономикой, пересмотра внутренних процессов производства, бизнеса, экономики, внедрение новой культуры взаимоотношений внутри отраслей и компаний.


  Наиболее опасной негативной тенденцией цифровой трансформации является вытеснение человека из общества из-за ускоренного высвобождения неквалифицированной рабочей силы, что приведет к росту безработицы во всех странах. Цифровая трансформация экономики приводит к социальной напряженности и политической нестабильности.


  Существуют глобальные вызовы и угрозы развитию современного общества. Проблемы возникают из-за сокращения рабочих мест, что приводит как к социальной, так и к экономической нестабильности. Проблемы увеличения разрыва в уровнях технологического развития между странами и различными экономическими группами приводят к угрозам, которые способствуют реализации негативных тенденций в так называемом «технологическом разрыве». Причиной его возникновения является низкий технологический уровень экономики. Неэффективное продвижение продукции на мировой рынок, неравноценный обмен, неспособность привлечь иностранные инвестиции вносят свой негативный вклад в экономику страны, приводя к технологической отсталости и попаданию в ловушку «технологической пропасти», что приводит к подрыву национальной безопасности страны. Экологические риски связаны с интенсификацией производства, что может существенно изменить климат. Возможная угроза требует создания и широкого использования систем мониторинга текущих технологических изменений, «зеленой экономики» и безотходных технологий в качестве защиты от изменения климата.


  Риск усиления терроризма и создания новых моделей кибероружия, не требующих участия человека в военных операциях, неравный доступ к интеллектуальным ресурсам и конфиденциальной информации создают угрозы национальной безопасности. Терроризм опасен своим всеобъемлющим разрушительным воздействием на все сферы жизни общества. Терроризм как вызов опасен не только для населения и экономики, но и для политической системы общества, так как подрывает веру граждан в свое государство.


  Терроризм создает угрозу применения оружия массового уничтожения, что связано с большей доступностью компонентов ядерного, химического и биологического оружия.


  Еще одной негативной тенденцией нашего времени является нестабильность демократических институтов, которые находятся под давлением экономических, культурных и технологических изменений. В результате происходит ослабление демократической системы, связанное с усиливающимися тенденциями старения населения, ухудшения состояния окружающей среды, усиления протекционистских настроений правительств всех стран, усиления националистических настроений, с изменением баланса систем государственного управления и межгосударственного регулирования.


  Цифровая трансформация влечет за собой изменение образа жизни людей. Прогнозируется, что большая часть работы будет выполняться дома, поэтому произойдет отток населения из городов и увеличение миграции внутри стран и между ними. Обучение и повышение квалификации сотрудников станут постоянными, для того чтобы соответствовать растущим требованиям. В то же время все направления подготовки будут расти. Преимуществом будет дистанционное образование.


  Изучение тенденций цифровизации и выявление ее опасностей позволяет предположить, что, с одной стороны, она служит интересам формирования постиндустриального общества; с другой стороны, цифровизация вводит новый мировой порядок, формирует представления о нестабильности самого цифрового общества.


  Чтобы быть востребованным в будущем, необходимо изучать профессии будущего с помощью форсайта технологических компетенций уже сейчас. Спрос на представителей цифровых профессий уже вырос на 885% за последние девять лет. Эксперты полагают, что к 2030 году появится более 200 совершенно новых профессий.


  Таким образом, будущее связано не только с одной конкретной специализацией, но и со способностью совершенствовать наиболее востребованные навыки мышления: когнитивную гибкость, способность принимать решения, способность координировать свои действия с другими для решения сложных проблем, критическое мышление и креативность. На более простых работах человек будет заменен роботом или другим человеком, чей труд будет дешевле.


  Социальное расслоение произойдет из-за того, что ценность как низкоквалифицированной, так и среднеквалифицированной рабочей силы снизится. Это также создаст подрыв материального богатства многочисленного среднего класса. Это будет сопровождаться формированием глобальной неопределенности, что поспособствует возникновению значительных социальных волнений и, как следствие, возникновению фундаментальных изменений в структуре общества.


  Кибератаки выводят из строя критически важные инфраструктуры и системы жизнеобеспечения, что наносит ущерб регионам, государствам и межгосударственным структурам. Эскалация активности киберпреступников по всему миру усиливается в трех направлениях. Первая область связана с совершенствованием вредоносного программного обеспечения. К нему относятся вирусы-­вымогатели, программы уничтожения систем и данных и другие. Более того, самораспространение программного обеспечения приводит к потенциальной опасности «падения» всего Интернета.


  Информационная безопасность и защита информации в настоящее время приобретают все большее значение. Это связано с тем, что защита информации, обладая осведомленностью об угрозах в Интернете, может обеспечить конфиденциальность, доступность и целостность информации и ИТ-инфраструктур.


  Технологические, инженерные, организационные и другие методы используются для защиты информации. Несмотря на это, есть информационные, финансовые потери и даже человеческие жертвы. Киберпространство заполнено вредоносным программным обеспечением, и многочисленные интернет-­мошенники, киберпреступники и хакеры распространяют в нем свои сети.


  Безопасность государства зависит от его информационной структуры, от атак кибер-­подразделений других государств, атак корпораций, террористических подразделений и отдельных граждан.


  Существует два основных аспекта соблюдения требований информационной безопасности на уровне взаимодействия между государством, предприятиями и частными лицами. С одной стороны, законные владельцы информации не должны испытывать трудностей при работе с данными из-за их конфиденциальности. С другой стороны, только надежная защита может предотвратить утечку данных и защитить их от несанкционированного использования.


  В конечном счете обеспечение информационной безопасности — это недопустимость любого рода ущерба на всех уровнях.


  Основной задачей информационной безопасности является непричинение как материального, так и морального ущерба пользователю в результате распространения, изменения или удаления его данных.


  В дополнение к перечисленным видам безопасности следует отметить международную безопасность, которая имеет следующие уровни: национальный, региональный и глобальный. Международная безопасность требует от всех государств соблюдать принципы и нормы международного права, которые исключают применение силы или угрозы для разрешения споров и разногласий.


  Нынешние масштабы и масштабы нашей жизни с цифровыми технологиями создают новые военно-­политические угрозы и геополитические вызовы. К ним относятся: использование информационного оружия в деструктивных целях, террористическая деятельность, вмешательство во внутренние дела государств и несанкционированный доступ к информации других людей.


  Информационные угрозы можно сравнить с оружием массового уничтожения с точки зрения их воздействия и последствий.


  Следует отметить, что в «Окинавской хартии Глобального информационного общества» (принята в Окинаве 22 июля 2000 г.) говорится, что «усилия международного сообщества, направленные на развитие глобального информационного общества, должны сопровождаться согласованными действиями по созданию безопасного и свободного от преступности киберпространства».


  С годами, как было отмечено, представленные угрозы и риски не уменьшаются, а увеличиваются до угрожающих размеров. Более того, есть мнение, что на современном этапе информационная безо­пасность не может быть обеспечена.


  Следует также отметить, что Интернет фактически технически находится под контролем частной организации ICANN и правительства США. А также в последнее время проблема управления Интернетом стала самой востребованной. Это связано с возрастающей сложностью задач по защите граждан и информационной безопасности государств, информационные технологии которых основаны на зарубежных разработках. «Стратегия развития информационного общества в Российской Федерации на 2017–2030 годы» ставит перед российскими компаниями задачу создания прорывных отечественных технологий, а перед государством — задачу обеспечения и защиты их интересов.


  В нашей стране «Стратегия развития информационного общества в Российской Федерации на 2017–2030 годы» была утверждена в мае 2017 года.


  В ее задачи входило определение целей, задач, мер по осуществлению внутренней и внешней политики нашей страны в области применения информационно-­коммуникационных технологий. Направленность этих технологий обусловлена развитием информационного общества, формированием национальной цифровой стратегии, обеспечением интересов нации и реализацией стратегий национальных приоритетов.


  Цифровая трансформация вносит существенные изменения во все области, сочетая физическое производство и интеллектуальные цифровые технологии. Увеличение степени тенденции цифровизации российской промышленности, общества и государства, наряду с позитивными, может привести к негативным экономическим и социальным событиям. Цифровизация может вызвать негативные социально-­экономические последствия, которые, в свою очередь, могут привести к росту безработицы и усилению неравенства в распределении доходов.


  2.2. Подходы к развитию инструментария планирования на предприятии в условиях цифровизации экономики


  В современных условиях развития цифровизации как явления Индустрии 4.0 и активного внедрения цифровых технологий в производство любому промышленному предприятию важно стать частью экосистемы. Чтобы построить эффективную экосистему, руководители предприятий должны учитывать необходимость сотрудничества с широким кругом партнеров и появление новых возможностей для бизнеса, и все это с целью создания продуктов и услуг, ориентированных на результат. Такая работа требует полного отказа от устаревших товарно-­ориентированных промышленных стратегий.


  Лидеры отрасли осознают, что корпоративные ценности, инновационная мощь и поддержка клиентов их компаний в итоге будут зависеть не только от их собственных усилий, как это было на протяжении десятилетий, но и от коллективных амбиций экосистем, к которым они будут принадлежать. Эти партнерские экосистемы будут способствовать активному развитию инновационных технологий и продуктов, а также появлению новых возможностей для расширения сферы деятельности. Только существующие модели, основанные на многостороннем и многомерном партнерстве и открытых сетях сотрудничества, создадут достаточную ценность для выживания. Появление экосистем в промышленности неизбежно, поэтому их следует создавать как активные партнерские сети, объединяющиеся для разработки новых клиентоориентированных продуктов и услуг, нацеленных прежде всего на результат.


  Границы отраслей формировались при старой экономической системе, и цифровая революция решительно смела их. Сегодня под влиянием спроса возникают совершенно новые экосистемы предприятий. Цифровизация создает принципиально новые экономические экосистемы, которые вызовут грандиозный передел рынков. В то же время она меняет внутреннюю бизнес-­архитектуру компании во всех ее аспектах, от методов маркетинга до цепочки создания стоимости. Кроме того, цифровая трансформация предъявляет совершенно новые требования к фундаменту, на котором строятся бизнес-­компании, — от ИТ-архитектуры до цифровой корпоративной культуры. Наиболее впечатляющие изменения наблюдаются при появлении новых «умных» экосистем, когда лидеры рынка должны ставить на кон буквально все. Границы между отраслями перекраиваются.


  На первом уровне — в «новых экосистемах» — потребуется стратегическое мышление для создания и развития новых секторов и сегментов. Инновации появляются на стыках отраслей, и здесь речь идет прежде всего о новых рынках, возникающих за счет технологических возможностей.


  На втором уровне — в «бизнес-­архитектуре» — основное внимание уделяется операционным вопросам. Прорывные цифровые игроки имеют преимущества прежде всего с точки зрения клиентского опыта. В рамках простых и надежных процессов они формируют стройную схему взаимодействия с клиентом на всех этапах — от первого контакта до выполнения заказа — и на их фоне традиционные предприятия часто выглядят устаревшими. Кроме того, многие новые участники рынка успешно используют ИТ-архитектуру, тем самым ускоряя инновационное развитие своих продуктов. Техническая поддержка, анализ данных — продвинутые игроки уже оцифровали практически всю цепочку создания стоимости. Однако цифровизация затрагивает не только производственные площади; она в корне меняет административные и управленческие функции.


  Третий уровень — «фундамент» — охватывает технологические и организационные модели. Существующую ИТ-систему нельзя заменить в одночасье, потому что цифровые проекты требуют совершенно новых навыков. Таким образом, существует потребность в отдельной, гибкой и быстрой ИТ-системе. Для работы с ней может потребоваться привлечение новых digital-­специалистов, ориентированных на горизонтальную иерархию и межфункциональное взаимодействие. Таким образом, необходимо будет пересмотреть как корпоративную культуру, так и организационную модель.


  Умные экосистемы часто представляют собой открытые сети стратегических деловых партнеров с общей целью стимулирования роста и инноваций. С этой точки зрения экосистема представляет собой сеть, обеспечивающую конкурентоспособность компании. Для ее участников — партнеров, поставщиков, общественных институтов, клиентов и других заинтересованных сторон — экосистема становится глобальной растущей многоотраслевой средой. Они объединяются и сотрудничают, чтобы ускорить инновации, объединить ресурсы для достижения лучших результатов и более гибко реагировать на быстрые изменения рынка, которые все чаще требуют сложных результатов, а не одномерных продуктов.


  Как правило, умные экосистемы строятся вокруг интеллектуальной собственности, созданной одним основным партнером. Такое имущество сочетается с сервисным оборудованием и различными API и предлагается на горизонтальном или вертикальном рынке «как услуга». Большинство существующих промышленных предприятий пришло из старого мира с ограниченными взглядами и другим менталитетом — мира, где предприятия должны следовать строгим отраслевым стандартам и этапам производства; а данные и интеллектуальная собственность являются документами строгой секретности. Появление цифровых технологий сделало ненужными прежние ограничения: теперь для повышения эффективности промышленные предприятия обмениваются данными и интеллектуальной собственностью; строгие отраслевые стандарты пересматриваются и становятся более гибкими.


  Широкое присутствие цифровых технологий означает, что теоретически компания из любой отрасли может в кратчайшие сроки и с небольшим бюджетом ворваться в отрасль и полностью ее перевернуть. В этом смысле технологии размыли границы и радикально уменьшили барьер для выхода на рынки и ухода с них. Для промышленных отраслей это означает, что никто другой не сможет жестко контролировать рынки — просто быть отличным производителем технически совершенного оборудования для конкретной рыночной ниши уже будет недостаточно. Потребуется больше: услуги, построенные на оборудовании, дающем результаты. С операционной точки зрения это означает, что для разработки и продвижения таких услуг потребуются лучшие партнеры.


  В результате у промышленных предприятий не останется выбора — крупные компании не смогут самостоятельно разрабатывать сложное аппаратное и программное обеспечение, обеспечивающее комплексные результаты, необходимые завтра. На протяжении всей цепочки создания стоимости предприятиям придется использовать партнеров, независимо от того, являются ли они независимыми поставщиками или даже конкурентами. Компании должны будут стать открытыми для таких связей, поскольку потенциально они могут стать неожиданными источниками инноваций. Они должны оживить корпоративную культуру и сделать каждого сотрудника ответственным за сотрудничество и инновации. Встраивание в такие партнерские сети и более широкие интеллектуальные экосистемы может обеспечить темпы инноваций и достаточные средства для модернизации основного бизнеса. И тогда основной бизнес станет трамплином для расширения в новые виды деятельности.


  «Умные» экосистемы могут быть достаточно сложными по структуре и, как правило, эволюционируют во времени. Поэтому ключевым станет умение продумывать сценарии участия в экосистеме, разрабатывать и внедрять модели такой работы, безопасно и выгодно управлять компанией в нескольких экосистемах. Самым большим преимуществом «умной» экосистемы является ее инновационная мощь. Инновации с узкоспециализированными партнерами, такими как стартапы, могут быть намного эффективнее, чем с собственной внутренней структурой НИОКР. Шаги, которые необходимо предпринять для создания высокоэффективной интеллектуальной экосистемы, готовой к использованию в качестве инновационной платформы, представлены в таблице 2.


  Таблица 2


  Шаги по созданию эффективной смарт-­экосистемы


  
    
      	
        № п/п

      

      	
        Шаги

      

      	
        Описание

      
    


    
      	
        1

      

      	
        Выбор направления

      

      	
        Четкое видение на 4–5 лет вперед имеет решающее значение для успеха инкубации в целом.

      
    


    
      	
        2

      

      	
        Поддержка управления

      

      	
        Сильная и надежная поддержка руководства. Быстрое принятие решений и решение проблем.

      
    


    
      	
        3

      

      	
        Проектный комитет

      

      	
        Модель управления должна помогать реализации стратегии экосистемного партнерства, например, в выявлении и содействии другим участникам экосистемы.

      
    


    
      	
        4

      

      	
        Диверсификация ключевых показателей эффективности

      

      	
        Необходимо определить показатели KPI, определяющие успешность стратегического партнерства в экосистеме, не полагаясь только на продажи.

      
    


    
      	
        5

      

      	
        Роль каналов

      

      	
        Активируйте каналы сверху, разработайте целостный подход к проблемам клиентов, отраслевым каналам и операционной группе.

      
    


    
      	
        6

      

      	
        Дорожная карта решения

      

      	
        Нет необходимости создавать большой портфель инициатив. Для повышения доходности решений необходимо протестировать рабочие гипотезы с заказчиками, малыми и средними компаниями отрасли и т. д. до начала разработки. Завершите решение до начала полномасштабных инвестиций в разработку.


        Вы можете попытаться сделать экспериментальную эксплуатацию частью контракта с клиентом.

      
    


    
      	
        7

      

      	
        Управление глобальным покрытием

      

      	
        Мы рекомендуем вам не выделять ресурсы слишком рано.


        Улучшенная расстановка приоритетов и настройка управления географическим покрытием.

      
    


    
      	
        8

      

      	
        Ранние победы и возможности, которые появ­ляются «на лету»

      

      	
        Для создания и поддержания правильного настроения в компании рекомендуется добиваться быстрых побед.

      
    


    
      	
        9

      

      	
        Гибкая операционная модель

      

      	
        Чтобы быстро реагировать на рыночные изменения, следует использовать гибкую рыночную операционную модель; регулярный мониторинг эффективности инноваций и управления программами.

      
    


    
      	
        10

      

      	
        Инновационный менеджмент и культурная адаптация

      

      	
        Чтобы контролировать процесс, создавать метрики и развивать отношения, нужно использовать философию «одной команды».


        Относитесь к стратегическому партнерству в экосистеме как к вновь созданной бизнес-­единице.


        Рекомендуется разработать концепцию, позволяющую стратегическим партнерствам в экосистеме сосредоточиться на важных видах деятельности, обеспечивающих максимальные результаты.

      
    

  


  Раньше для глобального роста предприятиям всегда приходилось выстраивать глубокие вертикальные структуры — от стратегии до процессов. Теперь им нужно подготовиться к активному внешнему сотрудничеству, часто на очень ограниченном уровне. С управленческой точки зрения это будет проблематично, так как промышленным предприятиям придется создавать единые гибкие глобальные подразделения, более прозрачные и пластичные, изначально настроенные на кооперацию. Это потребует изменений во всей организации:– в людях, в технологиях и в стратегии. Поэтому менеджеры должны первыми начать изменения, заявив, что из одного лишь производителя товаров и услуг предприятие становится компанией, которая поможет клиентам достичь наилучших результатов. Для начала им придется признать, что у сотрудников всех уровней есть связи, полезные для стратегии экосистемы компании. Необходимо внедрить технологии совместной работы, которые помогают сотрудникам общаться друг с другом, с внешними организациями и с клиентами.


  Концепция слияний и поглощений позволяет предприятиям укреплять свои позиции в отрасли, формировать новые конкурентные преимущества, осваивать новые рынки, совершенствовать свою системную основу, меняя ключевые элементы своей деятельности. В условиях цифровой трансформации данная концепция становится наиболее эффективной для предприятий промышленной отрасли, так как в первую очередь затрагивает их бизнес-­процессы. Таким образом, концепция слияний и поглощений на цифровом рынке становится эффективной формой сотрудничества промышленных предприятий с целью кооперирования, получения доступа к данным, инновационным технологиям, человеческим ресурсам и повышения конкурентоспособности на новом рынке.


  На основе анализа реализованных проектов нескольких компаний и изученных материалов по теме исследования сформулируем шесть основных факторов, которые позволят промышленным предприятиям быстро получить целый ряд преимуществ от цифровизации и плавно осуществить переход на «умную» экосистему. Сочетание этих факторов формирует основу, на которой будет продолжать строиться настоящая цифровая интеллектуальная экосистема. Однако рекомендуется вначале реализовывать их экспериментально, в соответствии с гибким мелкосерийным подходом, то есть каждый отдельно в виде недорогих пилотных проектов. Зарубежный опыт создания цифровых экосистем демонстрирует эффективность внедрения этих решений в существующие отрасли, поскольку это позволит менеджерам и сотрудникам почувствовать эффективность и в полной мере оценить, как они создают ценность. Небольшой масштаб внедрения вдохновит сотрудников на идеи для следующих шагов. Плюс преимущество такого формата внедрения решения — адекватные инвестиции.


  Переход к умной экосистеме должен быть дифференцированным, так как все отрасли, корпоративные культуры и традиции различаются. Производственные модели промышленной отрасли сильно различаются в разных отраслях, таких как автомобилестроение, фармацевтика, ЖКХ и машиностроение, поэтому каждый из предложенных шести факторов имеет свою точку отсчета, свою скорость и свой бюджет для начального этапа перехода к цифровой экосистеме.


  Синхронизация жизненных циклов предприятия. Цифровые технологии стремительно развиваются, рынки следуют их примеру, и в такой жесткой конкурентной среде важно развитие системы управления жизненным циклом продукта (PLM). Ключевым моментом является синхронизация управления жизненным циклом аппаратного и программного обеспечения. По мере последовательного внедрения цифровизации в промышленные отрасли оборудование, изделия, машины и другие производственные активы будут устаревать больше, чем управляющее ими программное обеспечение. Чтобы решить эту дилемму, как можно раньше интегрируйте и синхронизируйте циклы разработки аппаратного и программного обеспечения. Этого еще не произошло на большинстве промышленных предприятий, унаследовавших традиционную продукцию, не подключенную к сети. Только синхронизация сможет предотвратить различные аппаратные и программные функции на более позднем этапе разработки продукта.


  Предоставление интеллектуального программного обеспечения и подключение к сети традиционных продуктов промышленных предприятий для их дальнейшего взаимодействия с окружающей средой: людьми, другими машинами и связанными с ними продуктами. Эта тенденция уже формируется — не будет инструментов или машин, являющихся источниками стоимости «сами по себе» — они исчезнут или просто станут носителями интеллектуального программного обеспечения, которое будет определять качество продукта или машины и рентабельность в соответствующий рынок. Некоторые компании уже внедрили это. В ближайшие годы производитель бытовой техники BSH Hausgeräte GmbH, ставит перед собой цель сделать всю свою продукцию «умной» и подключенной к сети. Создание подключенных продуктов и организация производственных процессов вокруг подключенных машин означает, что программное обеспечение постепенно возьмет на себя роль своего рода мышечной ткани, которая будет управлять всем оборудованием. Польза от такого подхода будет огромной. Например, у немецкого промышленного гиганта Siemens есть небольшой электротехнический завод на юге Германии, который в 1990 году был автоматизирован на 25%, а сейчас достиг степени цифровизации 75%. Его процент брака сейчас составляет менее 11,5 изделий на миллион, а производство увеличилось в 8,5 раз при незначительном изменении численности работников.


  Использование аналитики. Необходимо суммировать операции и принимать решения на основе данных из различных источников, включая продукты, подключенные к сети. Бесперебойный поток данных, сбор данных и аналитика вскоре станут основой прибыльности цифровой промышленной отрасли. Корпоративные продукты смогут информировать создателей об их собственном местоположении, производительности и статусе. Информация в режиме реального времени может рассказать вам все: от времени и предпочтений клиентов до текущих показателей производительности, износа и аварийных ситуаций. Возможность получения таких данных в будущем создаст большую ценность для развития производства в условиях цифрового развития промышленной отрасли. Предыдущие инвестиции в независимые информационные и производственные технологии в настоящее время не полностью реализуют свой потенциал. Однако, когда продукты и активы предназначены для подключения к сети и могут передавать данные, новые аналитические методы позволяют изменить бизнес-­модели или создать совершенно новые предприятия. Предприятие, которое не использует аналитику данных даже на уровне проекта, терпит убытки. Американский производитель тяжелой техники Caterpillar признал это, создав тематическое решение, которое позволяет его клиентам контролировать свой парк в режиме реального времени, чтобы быстро оценить потребность в технологических обновлениях. Огромное количество данных, получаемых от автомобилей в режиме реального времени, имеет неоценимое значение для оптимизации транспортировки, расхода топлива и загрузки механиков-­водителей.


  Собственное производство должно быть гибким. Использование промышленной автоматизации повысит скорость и гибкость производства. Благодаря датчикам и устройствам управления, которые сейчас встроены в большинство машин, автоматизация уже изменила автомобильную промышленность и производство промышленного оборудования. Все чаще такие устройства подключаются к системам контроля и управления производством, логистике и ERP-системам через облако, чтобы можно было использовать аналитику. В результате производители получают невероятный контроль и анализ производственных процессов и могут принимать различные меры для повышения эффективности. Они могут, например, выявлять и прогнозировать слабые и сильные стороны оборудования, следить за соблюдением законодательных и технических требований, минимизировать отходы, ускорять производственный цикл предприятия, запускать новые процессы с большей эффективностью и принимать более обоснованные решения о том, как управлять рабочей силой, подключенной к сети. Интеграция производства с процессами управления жизненным циклом приложений и продуктов ускорит цепочку проектирования, разработки и производства, позволяя использовать аналитику в интеллектуальных продуктах и услугах.


  Переход к умной экосистеме должен начинаться с бизнес-­модели «все как услуга». Бизнес-­модель «все как услуга» становится парадигмой будущей экономики результата в рамках активной цифровизации. В ней вместо приобретения товаров и услуг в собственность они используются по мере необходимости. Становясь более интеллектуальными и подключаясь к сети, промышленные устройства создают все больше и больше данных, которые могут стать основой нескольких новых бизнес-­моделей, основанных на данных и услугах. Благодаря развитию поддерживающей цифровой инфраструктуры, которую можно переконфигурировать для создания новых цепочек создания стоимости и сетей, за подключенными продуктами последуют услуги на основе данных. Например, сетевые возможности и встроенный интеллект позволили французскому производителю автомобильных колес Michelin сделать частью бизнеса поддержание надежности и безопасности шин по принципу «все как услуга». «Умные» датчики, встроенные в шины, контролируют и координируют их текущее состояние и пробег, обеспечивая замену в случае необходимости. Таким образом Michelin создала новое направление бизнеса, которое обеспечивает дополнительный доход, не нанося вреда основному шинному бизнесу. Это решение позволило компании адаптироваться к новой сервисной экономике по мере ее развития.


  Создание умных экосистем и управление ими. В мире промышленного Интернета вещей предприятия, рассредоточенные по всему миру, будут создавать собственные многомерные экосистемы поставщиков, клиентов, технологических партнеров, стартапов, научных организаций, конкурентов, подрядчиков, дилеров и дистрибьюторов, и благодаря подключению к сети и различным платформам будут управлять ими. Они станут частью сосуществующих и взаимопроникающих отраслей, являясь, в свою очередь, ядром собственной «умной» экосистемы.


  2.3. Исследование влияния цифровой трансформации экономики РФ на налоговые доходы бюджета


  Цифровизация как универсальный процесс, который сегодня проникает во все сферы жизни человека, влияет на развитие национальной экономики следующим образом: ускоряет процесс принятия управленческих решений, который осуществляется путем накопления большого массива необходимой информации; содействует развитию конкуренции на мировых рынках; способствует возникновению новых отраслей национальной экономики; позволяет повысить эффективность использования ресурсов, которая базируется на анализе значительного числа производственных процессов и создании оптимальных моделей для производства различных видов изделий; формирует репутацию субъекта предпринимательской деятельности.


  Отдельной областью активного развития и внедрения современных цифровых технологий является фискальная система, и особенно сфера налогообложения, так как в рамках этой сферы накапливаются значительные объемы экономической информации о налогоплательщиках, и использовании накопленных ресурсов.


  Налогово-­бюджетная система играет ключевую роль в системе государственных финансов. Это способствует пониманию необходимости использования доступных технологий для упрощения процесса налогового администрирования, повышения эффективности работы фискальных органов за счет внедрения цифровых технологий в области налогообложения, что обусловлено следующими факторами: необходимость существенно упростить процесс обработки налоговой информации; необходимость снизить коррупцию. Новые технологии могут повысить прозрачность налогообложения, системы налоговых льгот, возврата накопленных налоговых поступлений и т. д.


  Процессы цифровизации объективны и в будущем будут только углубляться и активно развиваться. Вполне логично, что в будущем произойдет распространение финансового и цифрового пространства внутри любой страны. Этот процесс необходим для обеспечения эффективности фискальных, в частности налоговых органов, и создания конкурентоспособной налоговой системы. Вопрос фискальной цифровизации сегодня волнует каждого представителя хозяйствующего субъекта и любого участника экономических и финансовых отношений.


  Еще одной предпосылкой развития фискальной цифровизации является постоянное совершенствование современных технологий обработки больших объемов данных, их анализа, что в итоге постепенно снижает затраты на разработку и использование таких технологий. Уже сегодня фискальные органы используют в своей работе такие технологии, как искусственный интеллект, машинное обучение, большие данные, блокчейн, облачные технологии и вычисления и т. д. Логично, что интерес таких органов к использованию этих технологий, наличие предложений по их разработке и внедрению от других компаний, увеличение числа таких производителей специального программного обеспечения, будет, с одной стороны, способствовать развитию новых систем фискальных органов, а с другой — постепенному снижению будущей стоимости этих технологий.


  Цифровизация — современный общемировой тренд развития экономики и общества, основанный на преобразовании информации в цифровую форму и способствующий повышению эффективности организаций и улучшению качества жизни людей. О преимуществах и рисках цифровой экономики написано немало, далее в данной статье рассмотрим влияние цифровой экономики на доходы бюджета. Одним из источников, влияющих на доходы бюджета, является применение цифровых технологий в налоговом управлении и контроле. В настоящее время разработаны и с успехом применяются такие информационные системы и сервисы, как: АИС «Налог-3», «АСК НДС-2», ЕГАИС, онлайн-сбор данных с кассовой техники, личный кабинет налогоплательщика, налоговый калькулятор и др. Разрабатывается концепция АИС «Налог-4». Эти технологии способствуют мобильности, финансовой прозрачности, повышают эффективность контрольных функций, что способствует росту налоговых поступлений в бюджет.


  Проанализируем доходы консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов за период с 2014–2020 гг.:


  Как видно из таблицы 3, доходы консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов за период с 2014 по 2020 гг. снизились, однако динамика доходов была крайне неравномерной. Так, например, наблюдалось резкое снижение доходов бюджета в 2015 г. до 29107,8 млрд руб., затем наблюдался рост доходов бюджета в период с 2016 г. по 2018 г. включительно. В 2019 г. доходы бюджета снизились по сравнению с доходами 2018 г. на 4915,4 млрд руб. В 2020 г. доходы бюджета выросли, но так и не достигли уровня 2014 г. В период с 2014 по 2019 гг. наблюдается стабильный рост налоговых доходов бюджета; особенно заметный рост наблюдался с 2018 по 2019 гг. Однако в 2019 г. налоговые доходы бюджета несколько снизились.


  Следует обратить внимание на то, что с 2019 г. обязательные страховые взносы включаются в налоговые доходы бюджета. Кроме того, безвозмездные денежные и не денежные поступления в период с 2014 г. до 2019 г. либо отсутствовали, либо были несущественными, а начиная с 2019 г. этот источник демонстрирует существенный рост.


  Таблица 3


  Динамика доходов консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов за период с 2014–2020 гг. (в млрд руб.)


  
    
      	
        Показатели

      

      	
        2014 г.

      

      	
        2015 г.

      

      	
        2016 г.

      

      	
        2017 г.

      

      	
        2018 г.

      

      	
        2019 г.

      

      	
        2020 г.

      
    


    
      	
        Налоговые доходы

      

      	
        14 379,5

      

      	
        15 681,7

      

      	
        15 835,2

      

      	
        19 089,7

      

      	
        23 567,9

      

      	
        36 836,2

      

      	
        33 049,9

      
    


    
      	
        в том числе обязательные страховые взносы

      

      	
        5219,8

      

      	
        5479,5

      

      	
        6881,4

      

      	
        6462,1

      

      	
        7504,6

      

      	
        –

      

      	
        –

      
    


    
      	
        Доходы от собственности

      

      	
        1223,1

      

      	
        1626,5

      

      	
        2214,1

      

      	
        1465,0

      

      	
        3942,6

      

      	
        2148,1

      

      	
        2203,7

      
    


    
      	
        Доходы от оказания платных услуг

      

      	
        164,5

      

      	
        237,9

      

      	
        128,3

      

      	
        176,9

      

      	
        194,9

      

      	
        198,1

      

      	
        190,6

      
    


    
      	
        Штрафы, пени, неустойки, возмещение ущерба

      

      	
        634,5

      

      	
        470,3

      

      	
        339,2

      

      	
        438,2

      

      	
        675,4

      

      	
        528,9

      

      	
        525,1

      
    


    
      	
        Безвозмездные денежные и не денежные поступления

      

      	
        0,1

      

      	
        –

      

      	
        –

      

      	
        –

      

      	
        –

      

      	
        3700,1

      

      	
        6709,3

      
    


    
      	
        Доходы/ потери от операций с активами

      

      	
        10 639,9

      

      	
        2363,1

      

      	
        –1959,2

      

      	
        –609,5

      

      	
        750,8

      

      	
        –1759,6

      

      	
        2823,7

      
    


    
      	
        Прочие доходы

      

      	
        20 978,7

      

      	
        32 46,6

      

      	
        8033,8

      

      	
        8670,5

      

      	
        10 353,5

      

      	
        421,2

      

      	
        189,1

      
    


    
      	
        Итого

      

      	
        53 242,6

      

      	
        29 107,8

      

      	
        31 521,9

      

      	
        35 653,7

      

      	
        46 988,7

      

      	
        42 073,3

      

      	
        45 691,5

      
    

  


  Источник: составлено авторами на основе данных Федерального казначейства URL: https://roskazna.gov.ru/ispolnenie-­byudzhetov/konsolidirovannyj-­byudzhet/


  Проанализируем структуру доходов консолидированного бюджета в рассматриваемый период времени (см. таблицу 4).


  Таблица 4


  Динамика структуры доходов консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов за период 2014–2020 гг., %


  
    
      	
        Показатели

      

      	
        2014 г.

      

      	
        2015 г.

      

      	
        2016 г.

      

      	
        2017 г.

      

      	
        2018 г.

      

      	
        2019 г.

      

      	
        2020 г.

      
    


    
      	
        Налоговые доходы

      

      	
        27,0

      

      	
        53,9

      

      	
        50,2

      

      	
        53,5

      

      	
        50,2

      

      	
        87,6

      

      	
        72,3

      
    


    
      	
        Обязательные страховые взносы

      

      	
        9,8

      

      	
        18,8

      

      	
        21,8

      

      	
        18,1

      

      	
        15,9

      

      	
        –

      

      	
        –

      
    


    
      	
        Доходы от собственности

      

      	
        2,3

      

      	
        5,6

      

      	
        7,0

      

      	
        4,1

      

      	
        8,4

      

      	
        5,1

      

      	
        4,8

      
    


    
      	
        Доходы от оказания платных услуг

      

      	
        0,3

      

      	
        0,8

      

      	
        0,4

      

      	
        0,5

      

      	
        5,1

      

      	
        0,5

      

      	
        0,4

      
    


    
      	
        Штрафы, пени, неустойки, возмещение ущерба

      

      	
        1,2

      

      	
        1,6

      

      	
        1,2

      

      	
        1,2

      

      	
        1,4

      

      	
        1,1

      

      	
        1,2

      
    


    
      	
        Безвозмездные денежные и не денежные поступления

      

      	
        –

      

      	
        –

      

      	
        –

      

      	
        –

      

      	
        –

      

      	
        8,8

      

      	
        14,7

      
    


    
      	
        Доходы от операций с активами

      

      	
        19,9

      

      	
        8,1

      

      	
        –6,2

      

      	
        –1,7

      

      	
        1,6

      

      	
        –4,2

      

      	
        6,2

      
    


    
      	
        Прочие доходы

      

      	
        39,5

      

      	
        11,2

      

      	
        25,6

      

      	
        24,3

      

      	
        22,0

      

      	
        1,0

      

      	
        0,4

      
    


    
      	
        Итого:

      

      	
        100,0

      

      	
        100,0

      

      	
        100,0

      

      	
        100,0

      

      	
        100,0

      

      	
        100,0

      

      	
        100,0

      
    

  


  Согласно данным, представленным в таблице 4, в структуре доходов происходят существенные изменения. Прослеживается четкая тенденция роста налоговых доходов, а также снижение доходов от операций с активами, резкое уменьшение удельного веса прочих доходов и рост безвозмездных денежных и не денежных поступлений.


  Таким образом, налоговые доходы консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов являются основным источником доходов. Оценим влияние цифровизации экономики на величину налоговых доходов бюджета, используя для этого методику факторного стохастического анализа. Как известно, эта методика используется, когда связь между результативными показателями — а это доходы бюджета — и факторами, влияющими на результаты, имеет случайный характер и не всегда прослеживается. В целях оценки рассчитывается коэффициент корреляции по формуле:


  [image: r1]


  где X — фактор, влияющий на результативный показатель; Y — результативный показатель; [image: r2] — средние показатели фактора и результативного показателя.


  В качестве фактора, влияющего на уровень доходов бюджета, рассмотрим индекс цифровизации экономики, который был разработан и рассчитан НИУ ВШЭ и приводится за период с 2014 по 2019 г. Он учитывает такие показатели, как:


  1) использование широкополосного интернета;


  2) использование облачных сервисов


  3) использование RFID-технологий;


  4) использование ERP-систем;


  5) включенность в электронную торговлю организаций всех видов экономической деятельности.


  Приведем динамику индексов цифровизации экономики и доходов бюджета РФ за рассматриваемый период времени (табл. 5)


  Таблица 5


  Динамика индексов цифровизации экономики и налоговых доходов бюджета РФ и государственных внебюджетных фондов за период 2014–2019 гг.


  
    
      	
        Годы

      

      	
        Xi — индекс цифровизации экономики

      

      	
        Yi — налоговые доходы консолидированного бюджета РФ и бюджетов государственных внебюджетных фондов, млрд руб.

      
    


    
      	
        2014

      

      	
        24

      

      	
        14 379,5

      
    


    
      	
        2015

      

      	
        24

      

      	
        15 681,7

      
    


    
      	
        2016

      

      	
        25

      

      	
        15 835,2

      
    


    
      	
        2017

      

      	
        27

      

      	
        19 089,7

      
    


    
      	
        2018

      

      	
        29

      

      	
        23 567,9

      
    


    
      	
        2019

      

      	
        29

      

      	
        36 836,2

      
    

  


  Как видно из таблицы 5, индекс цифровизации экономики за рассматриваемый период демонстрирует рост, хотя и достаточно неравномерный. Приведем результаты расчетов в таблице 6.


  Таблица 6


  Расчет коэффициента корреляции


  [image: r3]


  Поскольку коэффициент корреляции оказался равен 0,81, можно сделать вывод о высокой зависимости налоговых доходов бюджета от уровня цифровой трансформации российской экономики.


  Однако цифровизация экономики — это только один из факторов роста доходов консолидированного бюджета РФ и государственных внебюджетных фондов. Среди других факторов роста доходов следует назвать создание благоприятного инвестиционного климата, совершенствование налогового законодательства, поддержку малого и среднего бизнеса, создание рабочих мест, снижение инфляции и др.


  Результаты анализа контента цифровизации позволили выделить преимущества внедрения цифровых технологий в налоговую систему. Это позволило обосновать особенности процесса диффузии между фискальным и цифровым пространством, в результате чего появилось пространство фискальной цифровизации.


  Конвергенция фискального и цифрового пространства является объективным процессом, который в настоящее время активно происходит во всех развитых странах. Изучение преимуществ и недостатков этого явления дает основания рассуждать о значительном потенциале цифровых технологий в развитии как фискальной системы, включая налогообложение, так и их национальных экономик.


  Соответственно, внедрение этих нововведений в рамках фискальной системы является обязательной составляющей развития всей сферы государственных финансов и требует как рассмотрения, так и разработки механизмов противодействия угрозам, которые могут возникнуть в процессе фискальной цифровизации.


  На наш взгляд, перспективными направлениями фискальной цифровизации являются следующие: создание мобильных приложений для бизнеса с целью повышения удобства уплаты налогов, предоставление актуальной информации об изменениях в налоговом законодательстве; активное использование чат-ботов для предоставления консультаций налогоплательщикам1. Мы также считаем, что фискальные органы в области обслуживания налогоплательщиков и сборов могут учитывать опыт финансовых учреждений, которые добились значительных результатов в повышении качества собственных услуг клиентам за счет использования новых цифровых технологий.


Глава 3.

  РАЗВИТИЕ РЕГИОНАЛЬНОЙ И ОТРАСЛЕВОЙ ЭКОНОМИКИ В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

3.1. Эволюция концепций регионального развития

Последние два десятилетия характеризовались высочайшими темпами изменений, затронувших все уровни социальной организации человеческого общества. Эти изменения спровоцировали широчайший спектр кризисных явлений, охвативших социально-­экономические системы макро-, мезо-, и микроуровней вне зависимости от их территориальной локализации и государственной принадлежности.

Уменьшение государственного участия в экономике и сужение полномочий государства в сфере управления экономикой и финансами фактически привело к тому, что ресурсообеспеченность государства в ряде направлений оказалось сопоставимой с ресурсообеспеченностью негосударственных автономных субъектов. Интересы государства и общества утратили свою исключительность, и во многих областях их вес нивелирован с весом интересов негосударственных автономных субъектов, чьи стратегии не всегда основываются на разделяемых обществом и государством представлениях о благе.

Органы государственного и административного управления оказались не в состоянии с упреждением реагировать на предстоящие изменения в силу резкого возрастания неопределенности и снижения достоверности экономических прогнозов, основывающихся на классических теоретических и эмпирических моделях. Как следствие, назрели предпосылки для ревизии существенных положений экономической теории, о чем заговорили не только маргиналы от экономической науки, но и руководители стран G20, ощутившие свое бессилие перед лицом кризиса.

Стало очевидным, что изменение ресурсного баланса привело к тому, что управление экономикой, финансами и социальной сферой становится невозможным:

а) без учета и согласования многообразия интересов государства и крупных субъектов экономической деятельности;

б) без формирования системы сдержек и противовесов, ограждающих общество от рисков, обусловленных эгоизмом и недальновидностью крупных субъектов экономической деятельности.

В российской экономике последствия мирового кризиса спровоцировали проявление накопленных в течение затянувшегося переходного периода и достигших критического уровня перекосов и диспропорций. В первую очередь — диспропорций, связанных с высоким износом основных фондов и отставанием технологического развития базовых отраслей промышленности. В силу систематического недофинансирования научно-­технической сферы и фактического отсутствия системы внедрения инноваций производство продукции с высокой долей добавленной стоимостью оказалось практически невозможным.

Стало очевидным, что без технологической и информационно-­коммуникационной модернизации производств российская экономика уже в самом ближайшем будущем столкнется с проблемой потери внешних и внутренних рынков, а следом за этим рискует утратить свой геополитический статус, уже оспариваемый рядом быстро растущих экономик. В модернизации также нуждается институциональная система российского общества, в ее сегодняшнем состоянии не позволяющая реализовать потенциал малых и средних предприятий. Ко всему прочему, отставание, накопленное в области развития социальной инфраструктуры, оказывает крайне негативное влияние на демографическую ситуацию.

Как следствие, Россия нуждается в комплексной модернизации экономики и социальной сферы, преодолении технологического, институционального и инфраструктурного отставания. Учитывая высокую степень износа основных фондов промышленных производств (в зависимости от отрасли от 40 до 60%), для осуществления такой модернизации потребуется мобилизовать значительные финансовые ресурсы, избытка которых на сегодня нет ни у государства, ни у бизнеса. При этом на массовые «народные» инвестиции сегодня всерьез рассчитывать не приходится — доля населения, располагающего свободными средствами, в России крайне низка.

В сложившейся ситуации требуется обеспечить предельную эффективность и согласованность инвестиционных стратегий государства, бизнеса и частных инвесторов. При этом важно подвигнуть субъектов экономической деятельности к переходу от консервативных к прогрессивным стратегиям обновления основных фондов. Иначе, вне зависимости от объема мобилизованных средств, инвестиции в модернизацию не дадут искомого положительного эффекта вследствие бессистемного их использования.

Региональная экономика как наука, предметом изучения которой выступают закономерности социально-­экономического развития пространственных образований, широко использует методы системных исследований. Значительный вклад в развитие региональной экономики внесли многочисленные представители мировой научной общественности, в числе которых: Айзард У., Ульман Э., Кристаллер В., Шеффер Ф., Санглер М., Бунге В., Боссель X., Бьюкенен Дж., Леонтьев В. В., Кейнс Дж.М., Керне К., Кругман П., Мюрдель Г., Норт Д., Ойкен Ф., Паркинсон М., Портер М., О’Салливан А., Саати Т., Сакс Дж., Функе У., Хикс Дж. и другие. Ученые-­регионалисты рассматривали территориальные социально-­экономические системы с различных позиций, акцентируя свое внимание на разных аспектах их функционирования.

При рассмотрении научного вклада отечественных ученых-­регио­налистов автор придерживался традиционного для регионалистики деления по признаку территориального масштаба социально-­экономических систем.

Первая группа научных трудов посвящена исследованию социаль­но-­экономических систем макроуровня. В числе отечественных исследователей, посвятивших свою деятельность изучению социально-­экономических макросистем, следует выделить следующих ученых: Абалкин Л. И., Аганбегян А. Г. (АНХ), Бестужев-­Лада И.В., Блам И. Ю., Бобров В. В., Богомолов О. Т., Ведута Н. И., Ганопольский М. Г., Глазьев С. Ю., Гранберг А. Г., Елисеева И. И., Заславская Т. И., Козырев В. М., Кондратьев К. Я., Конторович А. Е., Коптюг В. А., Кузьминов Я. И., Левашов В. К., Львов Д. С., Микульский К. И., Мухин В. И., Попов Г. Х., Турченко В. Н., Федоренко Н. П., Шафранов-­Куцев Г.Ф. и других В своих работах эти ученые исследовали общие закономерности развития и функционирования социально-­экономических макросистем с позиций философии, социологии, экономической теории, политологии, экологии и других наук.

Вторая группа научных трудов посвящена исследованию социаль­но-­экономических систем мезоуровня. В числе отечественных исследователей, посвятивших свою деятельность изучению социально-­экономических мезосистем, следует выделить следующих ученых: Аузан А. А. (МГУ), Боголюбов Н. И.
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